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1. ANTECEDENTES

Como parte de sus iniciativas corporativas la Autoridad del Canal de Panama (ACP), se encuentra
desarrollando los planes para lograr la transformacion digital del negocio bajo el liderazgo de la Division
de Digitalizacién de Procesos. Esta transformacion se apalanca en descripciones de arquitectura
empresarial y en la mejora de procesos clave que permiten analizar el impacto, alinear y planificar las
mejoras de manera holistica.

En ese sentido la ACP ha tomado la decisidén de realizar un estudio de mercado para evaluar soluciones
que permitan gestionar, evaluar y proponer la mejora de procesos, asi como administrar las descripciones
de Arquitectura Empresarial de manera integral y colaborativa para una empresa del tamafio y la
complejidad de la ACP.

2. CONFIDENCIALIDAD Y USO DE LA INFORMACION

La informacién contenida en este documento no representa una solicitud formal de servicios, su Unico
propdsito es obtener informacién del mercado de las distintas soluciones a nivel de arquitectura
empresarial.

La informacién obtenida serd utilizada exclusivamente para los propdsitos de este estudio de mercado
por personal de la ACP. La publicacién de este documento no representa un contrato ni tampoco refleja
alguna decision de comprar por parte de la ACP.

3. PROPOSITO DEL DOCUMENTO DE SOLICITUD DE INFORMACION (RFI)

El presente documento de solicitud de informacidn (Request For Information, RFI por sus siglas en inglés),
forma parte del estudio de mercado que esta realizando la Autoridad del Canal de Panama, para evaluar
potenciales proveedores de soluciones que apoyen la gestién del ciclo de vida de los procesos y la
administracion de la Arquitectura Empresarial de la ACP, ademas permitira determinar el interés y oferta
de proveedores potenciales.

Este documento de solicitud de informacidn (RFI) esta dirigido a los proveedores que ofrezcan y que hayan
tenido experiencia en la implementacidn de soluciones que apoyen la Arquitectura Empresarial.

4. ALCANCE DEL SERVICIO A EVALUAR

La Autoridad del Canal de Panama requiere informacion y documentacién para evaluar soluciones
Software as a Service basada en la nube (Saa$), existentes en el mercado que les permita gestionar el ciclo de
vida y la mejora continua de procesos, la arquitectura empresarial de manera integral y colaborativa
satisfaciendo los controles del gobierno corporativo de datos y los requisitos especificos de ACP.

Para ello se solicita a quienes estén interesados, suministrar informacién que permita cubrir lo siguiente:

e Conocer la capacidad operativa de los proveedores para prestar servicios en la implementacion
de una solucién integrada de mineria de procesos y administracion de arquitectura empresarial.

e Obtener informacion sobre los conocimientos, experiencias, certificaciones y alianzas
establecidas por los proveedores.
Obtener informacion sobre los roles, niveles de conocimiento y experiencia del proveedor.

e Conocer las funcionalidades de las soluciones que ofrece el mercado en Mineria de Procesos y
Arquitectura Empresarial.

Autoridad del Canal de Panama
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e Conocer la experiencia de posibles proveedores en la planeacidn, direccidn, ejecucién y control
de proyectos relacionados con la implementacién de soluciones para apoyar la gestidon, mineria'y
mejora continua de procesos integrados con la arquitectura Empresarial y validando los objetivos
de gobierno de la ACP.

e Obtener insumos para disminuir riesgos en contrataciones y negociaciones futuras que busquen
seleccionar la solucidn para apoyar la Mineria de Procesos y Arquitectura Empresarial de la ACP.

e Conocer el esquema de licenciamiento y costos del servicio, entre otros aspectos.

5. VISION DE LA ACP

LIDER MUNDIAL en servicios para la industria maritima y en el desarrollo sostenible para la conservacién
de la cuenca del Canal de Panama.

PIEDRA ANGULAR del sistema de transporte global e impulsora del progreso, desarrollo y crecimiento de
Panama.

MODELO de excelencia, integridad y transparencia en nuestra gestion; comprometida con el desarrollo
integral de nuestro equipo humano.

6. MISION DE LA ACP

Contribuir de forma sostenible a la prosperidad de Panama, a través de nuestro valioso equipo humano,
conectando la produccién con los mercados globales para aportar valor a nuestros clientes”. Seremos
exitosos en nuestra mision en la medida en que proveamos valor y servicio a nuestros clientes,
aumentemos el patrimonio de la empresay asi contribuyamos a la prosperidad de Panama.

Nuestro negocio. Somos la empresa que opera, mantiene y mejora el Canal de Panama para ser la ruta
preferida de nuestros clientes. Administramos privativamente el patrimonio del Canal de manera
rentable, eficiente y competitiva, con excelencia, calidad y transparencia, garantizando el transito
interocednico expedito, confiable, seguro e ininterrumpido. Invertimos en capacidad y tecnologia;
crecemos para fortalecer la posicidn competitiva de la empresa y asegurar su viabilidad futura.
Administramos y conservamos el recurso hidrico del Canal, participamos activamente en la proteccién del
medio ambiente y en el desarrollo sostenible de nuestra cuenca hidrogréfica.

Nuestro pais. Aportamos riqueza a Panama y contribuimos con nuestra gestidn al bienestar, desarrollo,
progreso y mejoramiento de la calidad de vida de todos los panamefios.

Nuestros clientes. Construimos relaciones duraderas con nuestros clientes, entendiendo y anticipando
sus necesidades, aportandoles valor y brindandoles un servicio de calidad.

Nuestra gente. Reconocemos que nuestra gente es el recurso mas importante para el logro de la
excelencia en el servicio. Reclutamos y promovemos a los mejores. Valoramos la diversidad y fomentamos
el trabajo en equipo, a la vez que capacitamos continuamente a nuestra gente, creando las oportunidades
para que cada persona contribuya, aprenda, crezca y avance en funcién de sus méritos y sea justamente
recompensada por sus contribuciones.

Autoridad del Canal de Panama
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7. MARCO DE GOBIERNO DE ARQUITECTURA EMPRESARIAL

El gobierno de arquitectura empresarial se integra con el gobierno estratégico y el gobierno del portafolio
de proyectos, como se muestra a continuacion:

Planificacién
Estratégica

A\ 4

Administracion Arquitectura
de Proyectos Empresarial

Dicho gobierno permite administrar, controlar y dar seguimiento al estado actual y futuro de los procesos,
sistemas y otros aspectos de la arquitectura empresarial, logrando su evoluciéon de forma planificada,
coordinada, agil y flexible hacia el estado futuro.

El gobierno de la Arquitectura Empresarial se enmarca en los siguientes aspectos:
7.1.Procesos de Gobierno

Enmarca el gobierno del alineamiento arquitecténico de proyectos, el gobierno de estandares de
arquitectura, el gobierno de los procesos del negocio, el gobierno del repositorio y los artefactos de
arquitectura empresarial y el gobierno de los datos.

7.2.Roles y responsabilidades

Enmarca los roles y responsabilidades de los distintos grupos que participan en el Gobierno de
Arquitectura Empresarial de la ACP, a continuacidn se detalla:

o Equipo de Arquitectura Empresarial
o Grupos de Trabajo de Arquitectura Empresarial
7.3.Repositorio de Arquitectura Empresarial
El repositorio de Arquitectura Empresarial es el lugar central de almacenamiento para acceder a los

artefactos de arquitectura, los cuales apoyan la planificacién y la toma de decisiones.

El repositorio estd estructurado de forma que permite distinguir los diferentes tipos de modelos y sus
relaciones con otros modelos y artefactos en el repositorio. El repositorio esta estructurado de la siguiente
manera:

e Metamodelo

Autoridad del Canal de Panama
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e Gobernabilidad

e Artefactos

e Artefactos reutilizables
e Referencias

8. ARQUITECTURA EMPRESARIAL DE LA ACP

Los elementos que se usan para describir la arquitectura empresarial del canal se clasifican en areas de
contenido. A continuacidn una vista parcial de las siete (7) areas de contenido y los elementos (conceptos)
que se usan para describir la arquitectura de la ACP:

MARCO DE CONTENIDO DE AE

Visién, ¥ Entorno de la pr Arquitectura de Seguridad
¥ Control
l Prncio ] | Resricén | | — | | o | | Reausto l
| Jh— | | Earteda | | Necesidad | | obeivo | | s |
A de Negocios
Unidad Capacidad de .
[ | [ ] [ [ | [ | [ |
| R | | Locatidad || Aetho || B || En || Medidon |
Arquitectura de Informacién a de Apli it de Tecnologia I

o N Servicio de Sistema Sevicio de
de Informacidn Plataforma
Companente Companente
e Ligica de Paquete de Trabajo
Aplicaciones Tecnologia
Componente Fisico Companente Fisico
de Aplicaciones de Tecnologia

Las entidades que conforman este modelo que define la arquitectura empresarial estdn organizadas en
las siguientes areas de contenido:

8.1.Vision y Direccion Empresarial

Abarca los elementos fundamentales utilizados para describir las relaciones que se derivan de la
estrategia. También incluye aspectos que guian, limitan y condicionan el entorno de negocios. Esta area
de contenido guarda una relacidn significativa con el principio de orientacion a la misién, y es clave en la
definicion de alcance y prioridad de las iniciativas.

8.2.Arquitectura de Negocios

Autoridad del Canal de Panama
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Contiene los elementos para describir el negocio a través de un marco de referencia amplio y completo,
incluye tres elementos fundamentales que se utilizan para describir a muy alto nivel cualquier contexto
empresarial: Actor, Capacidad de Negocio y Servicio.
8.3.Arquitectura de Seguridad y Control
Abarca los elementos para describir y definir cdmo se vinculan los riesgos y controles que el negocio
requiere, desde su conceptualizacidn y disefio. También cubre los elementos Politica de Negocio y Regla
de Negocio que respectivamente norman y rigen la ejecucién del negocio.
8.4.Arquitectura de Informacion y Datos
Se enfoca en los elementos necesarios para describir como se organiza la informacion, las politicas,
normas, supervision, medicién del cumplimiento, gestion de problemas y la valorizacién de los datos como
activos de la empresa; asi como los componentes logicos y fisicos donde estos se almacenan.
8.5.Arquitectura de Aplicaciones
Abarca los elementos que describen una aplicacion, incluyendo sus componentes ldgicos y fisicos.

8.6.Arquitectura de Tecnologia

Incluye los elementos que describen la plataforma tecnoldgica, incluyendo sus componentes logicos y
fisicos.

8.7.Implementacion
Describe los elementos a través de los cuales se materializa una iniciativa de transformacién. Desde una

perspectiva arquitecténica, esto se logra mediante la definicion, ejecucion y gestion de uno o mas
paquetes de trabajo.

9. EVALUACION DE FUNCIONALIDADES

Para un mejor entendimiento con respecto a las funcionalidades que ofrecen los proveedores en
herramientas de Arquitectura Empresarial hemos contemplado las siguientes areas:

9.1. Metodologias y Modelos

La aplicaciéon de metodologias y marcos de referencia segun los estandares y practicas de la industria favorecen el
desarrollo y mejora continua de la arquitectura empresarial permitiendo la actualizacién de la informacién de
manera holistica mientras se alinea a los diferentes dominios de arquitectura tales como negocio, informacion,
datos, aplicaciones, seguridad y control, e infraestructura tecnoldgica.

La solucién de arquitectura empresarial y gestion y mineria de procesos deben soportar los distintos enfoques,
metodologias y modelos que se requieran para un adecuado analisis, desarrollo y manipulacidn de la arquitectura,
desde la estratégica hasta la interoperabilidad o modelado de ecosistemas. También debe permitir la creacién de

Autoridad del Canal de Panama
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hojas de rutas a partir del portafolio de iniciativas para implementar mejoras y la transformacion digital del negocio,
orientado al apoyo y cumplimiento de los objetivos estratégicos.

9.2.Interfaz de desarrollo de modelos

La calidad de la interfaz de desarrollo es una caracteristica importante para el desarrollo de la
arquitectura, ya que es utilizada para disefiar, construir, mantener y manejar los modelos que Ia
componen.

La interfaz debe ser compatible con la actividad de modelado, contar con alta utilizacion grafica y permitir
las relaciones con otros tipos de modelos o artefactos.

La interfaz debe ser bien estructurada de manera que permita una buena utilizacion del espacio y sea de
facil navegacidn y uso, ademas que pueda utilizar interfaces textuales para la inclusién de informacién
adicional y la automatizacién de algunas funciones de dibujo que se requieren para el modelado de los
procesos del negocio.

9.3.Capacidad de ampliacion y personalizacidn

Este grupo de requisitos captura la posibilidad de configurar o personalizar la solucién para incorporar
nuevos modelos, objetos y clases, ademas de la disponibilidad de interfaces de programacion (tipo API)
para integrarse con otros sistemas.

Se espera que la solucidn pueda proporcionar una interfaz de programaciéon de manera que permita crear,
configurar e implementar dichas funcionalidades, asi como también la personalizacién y ampliacién de los
meta-modelos existentes que describen las diferentes entidades y su relacion con otras, logrando
satisfacer las necesidades especificas o colectivas de la organizacion.

9.4.Andlisis y manipulaciéon

La solucién debe contar con funciones de analisis y manipulacidn de los datos que permiten comparar o
generar diferentes versiones de los modelos de arquitectura (what-if-analysis) para visualizar la
arquitectura desde diversas perspectivas. Ademas, debe contar con capacidades nativas o a través de
integracion con otros productos para ejecutar funciones de mineria de procesos que permitan la mejora
de procesos respetando las politicas para acceder a las fuentes de metadatos y recomendar las mejoras
sobre los procesos identificados y categorizados como candidatos a mejora en nuestra herramienta de
gobierno de datos.

9.5.Repositorio

La solucién debe contar con un repositorio. El repositorio es el area de almacenamiento central de la
arquitectura y los modelos de procesos y se espera que tenga la capacidad de mantener dichos modelos
en un sitio integral, centralizado y colaborativo, manteniendo su escalabilidad, extensibilidad, capacidad
de ampliacién y velocidad de respuesta.

Autoridad del Canal de Panama
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El repositorio también deberd proporcionar muchas funciones de gestiéon de sus diferentes datos,
incluyendo la capacidad de soportar el control de versiones, capacidad de revertir los modelos
desarrollados a versiones anteriores, capacidad de bloquear modelos de informacién contra cambios y el
control de acceso a los usuarios.

9.6.Resultados de analisis de procesos y arquitectura

La funcionalidad de anélisis de procesos debe permitir que los resultados puedan integrarse a modelos
existentes o crear nuevos modelos de referencia que se relacionen con la arquitectura empresarial y de
datos existentes.

Cada vista de arquitectura estd compuesta de uno o mas artefactos que permiten describir aspectos de la
arquitectura actual o futura de la ACP. Los modelos estan gobernados por estandares, garantizando su
consistencia y reutilizacion.

Se espera que las herramientas tengan la capacidad de generar los resultados en forma de reportes o
visualizaciones que contengan graficos, flujos, modelos y/o narrativas que apoyen las descripciones de
arquitectura en el nivel de abstraccidon deseado para satisfacer necesidades especificas de informacién de
un grupo en particular o general.

De igual manera, se espera un nivel adecuado de configuracién en la generacidn de resultados para
atender necesidades de diferentes grupos de interés.

9.7.Implementacion y Seguridad

Los requisitos de arquitectura de implementacién incluyen una solucion tipo Software as a Service (SaaS)
basada en la nube sobre una plataforma de alta disponibilidad, segura y resiliente basada en las mejores
practicas y estandares de gestion de servicios de nube.

Se desea conocer los protocolos e interfaces disponibles, opciones de implementacidon y sus capacidades
de integracion con las bases de datos, aplicaciones de seguridad y la infraestructura existente en la ACP.

9.8.Costo y Soporte de proveedor

Para atender a las necesidades de la ACP, se requiere que el proveedor proporcione informacion sobre lo
siguiente:
e Garantia técnica: después de la implementacidon de la solucidon corresponde un periodo de
garantia técnica en que se debe garantizar el funcionamiento de la solucién por un minimo de (1)
afio. Durante este periodo cualquier incidencia o falla en la solucién debera ser atendida y/o
corregida inmediatamente por el proveedor.

Autoridad del Canal de Panama
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e Planes de mantenimiento (preventivo y correctivo): el proveedor debera proporcionar servicios
de soporte y mantenimiento después del periodo de garantia incluyendo un acuerdo de niveles
de servicio o Service Level Agreement (SLA) que sera establecido entre la ACP y el proveedor.

e Actualizacion de las Ultimas versiones de la herramienta (Update y Upgrade): indicar frecuencia
usual de liberacidn de versiones menores y versiones mayores

e Modelo de Licenciamiento: indicar el tipo de licenciamiento que se ofrece. Por ejemplo, por
usuario, usuarios concurrentes, por roles, etc.

e Entrenamiento a usuarios con personal especialista y certificado en Arquitectura Empresarial:
Indique el tipo de entrenamiento que el fabricante de la herramienta pone a disposicion de los
usuarios y los costos estimados

e Costo del proveedor: la ACP aclara que los precios que suministren los proveedores en el presente
estudio de mercado se utilizardn para efectos presupuestarios y no constituyen obligacion de
ningun tipo con los proveedores que voluntariamente estén participando de este estudio de
mercado y que ofrecen estimados de precios. En el acépite (12) del presente documento se
solicita que el proveedor incluya los valores de precios para esta solucién.

9.9.Gobierno y Estrategia

El conjunto de artefactos, elementos, relaciones y principios diagramados describiria la arquitectura
actual de la ACP. Es imperativo mantener la consistencia y control de la arquitectura y todos sus
componentes, los procesos y los datos.

Se espera que la solucidn tenga la capacidad de implementar mecanismos de gestidn y gobierno del ciclo
de vida del repositorio, la estrategia de la empresa, los procesos modelados, el portafolio de proyectos
alineado con la estrategia; y la arquitectura actual que se representa de manera coordinada, agil y en
cumplimiento con el gobierno de datos para lograr la transformacion digital deseada.

9.10. Mineria de Procesos

Que la solucidn incluya funcionalidades, nativas o mediante integracidn con otra plataforma que permita
la mineria ‘de‘ procesos, la generacion automatica o manual de recorridos del cliente “customer journey”
y modelos optimizados de los procesos, cumpliendo con las normas y politicas del gobierno de datos y;
que puedan compartirse en el repositorio integrado de Arquitectura Empresarial.

Autoridad del Canal de Panama
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Commented [R1]: Se elimino “de datos” para no crfear
confusién




RFI- EVALUACION DE UNA HERRAMIENTA MINERIA DE PROCESOS Y ADMINISTRACION DE ARQUITECTURA EMPRESARIAL

10.INFORMACION SOLICITADA DE PROVEEDORES INTERESADOS

Con el fin de conocer su interés como OFERENTE, por favor completar la siguiente informacion:

PERFIL DE LA EMPRESA.

1. Perfil de la organizacién

2. Vision de la organizacion

HABILIDAD Y EXPERIENCIA DEL PROVEEDOR

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital

Descripcion de la compaiiia, nombre y razén social, direccion y
numero de teléfonos, direccion email de contactos, division de
negocios, portafolios de clientes en la region, presencia en
Panamd y/o en las Américas.

Si trabaja en colaboracion con otra compafiia, también proveer
los datos de la compafiia socia o subcontratada.

Proporcione una vision general de su organizacion y su oferta de
negocio que sea relevantes a las exigencias de la Autoridad del
Canal de Panamd, incluyendo por qué usted cree que su
organizacion estd capacitada para proveer una solucion de
Arquitectura Empresarial.

Proporcione una descripcion

13
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Liste las dreas de experiencia, afios experiencia en el drea de Tl y
. L. ofreciendo servicios en soluciones de arquitectura empresarial,
1. Areas de experiencia ; o, .
dreas de especializacion, los servicios que ofrece actualmente y
si cuenta con certificaciones reconocidas.
En funcién del alcance descrito anteriormente proporcione
informacion de (3) proyectos de implementacion de soluciones
para el apoyo de la arquitectura Empresarial con contenido
2. Experiencia en proyectos similares similar que ha realizado en los ultimos 5 afios. Incluya su
organizacion, descripcion del alcance, afio, duracidn, plataforma
inicial, plataforma final, puntos de contactos.
Indique el numero de profesionales en su empresa con
3. Profesionales con experiencia en el experiencia en el Grea de TI.
sector de Tl
Indique el numero de profesionales en su empresa con
4. Profesionales con experiencia en experiencia en soluciones de Arquitectura Empresarial.
soluciones de Arquitectura Empresarial
Indique el numero de profesionales certificados y con experiencia
en la metodologia TOGAF. (Liste nombre de la certificacion,
5. Profesionales con experiencia en las producto/versicn, afio)
metodologias de Arquitectura
Empresarial
Proporcione una descripcion de su modelo de licenciamiento que
i L refleje la cantidad de licencias por usuario y/o concurrente,
6. Modelo de licenciamiento ., . i i
version del software, cantidad de instalaciones que se pueden
realizar, vigencia y uso del software, esquema de uso.
Adjunte documento en caso de ser necesario.
7. Plan de mantenimiento y soporte

técnico

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital

Describa el plan de mantenimiento y soporte técnico que ofrece
indicando los niveles de soporte que estardn disponibles para la
ACP.
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8. Plan de capacitacion

9. Vision general del proceso formal de
control de calidad (QA)

10. ¢Cual seria el plazo realista para la
implementacion de la solucién
teniendo en cuenta la arquitectura
actual de la ACP?

11. ¢Tiene alguna recomendacion sobre el
enfoque de la implementacion?

12. ¢Tiene usted lecciones aprendidas de

proyectos similares que le gustaria
proveer a la ACP?

11.PROPUESTA TECNICA

La ACP requerird entrenamiento inicial para los usuarios de la
futura solucion, basado en su experiencia ¢ Cudl seria su enfoque
recomendado para la capacitacion de estos recursos?

Describa como el proceso formal de control de calidad (QA) que
se utilizard durante la prestacion de los servicios, como por
ejemplo:

- Pruebas y certificacion de hardware

- Servicios de integracion de los sistemas
- Puesta en marcha e implementacion

- Capacitacion de clientes (usuarios)

- Manuales y documentacion

Proporcione una breve descripcion.

Proporcione una breve descripcion

Proporcione una breve descripcion

El proveedor debe presentar un esquema y una breve descripcién para el proceso de administracion de
proyectos. El mismo debe ser un proceso establecido y documentado de gestion de proyectos que atiende
como minimo los procesos similares a los identificados por el Project Management Institute (PMI)

Incluir un documento de 3 a 10 paginas que incluya los puntos listados a continuacion:

1. Plan de Trabajo

2. Cronograma

3. Recursos de personal asignados

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital

Descripcion de las tareas requeridas para llevar a cabo los
diferentes entregables del proyecto que se proponen para
cumplir con los objetivos del alcance del servicio a evaluar.

Diagrama Gantt de alto nivel con las principales fases e hitos.

Proporcione una estimacidén de horas / personal asignado a cada
uno de los trabajos requeridos.
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Incluir un documento de 3 a 10 paginas que incluya los puntos listados a continuacion:

4. Recursos de personal asignados — Proporcione una estimacién de horas /personal asignado a cada
Servicios adicionales uno cuando se trate de servicios adicionales.

, . Describa de forma general el esquema de trabajo, herramientas
5. Metodologia de Trabajo f g a /

y metodologias para ejecutar el plan propuesto.
6. Supuestos, riesgos Y Liste los supuestos, riesgos y consideraciones que haya
consideraciones identificado.

Incluya otra informacién que considere importante por ejemplo

7. Consideraciones Adicionales o o o
(recursos adicionales, requerimientos adicionales).

12.PROPUESTA ECONOMICA PARA REFERENCIA

Incluya su oferta y el total correspondiente. Propuestas en délares americanos

1. Precio de licencias segin modelo (unitario,
anual, concurrente etc) ver requerimiento
en el par.9.8

2. Planes de Mantenimiento y costos por plan
(ver requerimiento en par. 9.8)

3. Costos del entrenamiento
(ver requerimiento en el par. 9.8)

Adicionar la forma de pago propuesta por su
compaiiia para los servicios requeridos.
(esta informacion es requerida para efectos
de presupuestos)

Total Total en ddlares americanos

13.GASTOS INCURRIDOS

La Autoridad del Canal de Panama no se hace responsable de cualquier gasto incurrido, incluyendo los
gastos asociados con el costo de la preparacion de respuestas a esta Solicitud de Informacién. Cada parte
asumira sus propios costos asociados o efectuados a través de este proceso de Solicitud de Informacién,
incluyendo todos los gastos que surjan o que se incurran en: (a) la preparacidn y publicacion de esta
Solicitud de Informacién, (b) la preparacidn y realizacion de una presentacién, o (c) cualquier otra
actividad relacionada con este proceso de Solicitud de Informacion.

14.CONDICIONES GENERALES PARA EL RFI

Autoridad del Canal de Panama
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Por favor envie la informacién solicitada como adjunto .DOC o .PDF via correo electrénico con el asunto:
“RFI — Evaluacion de una solucion de Mineria de Procesos y Arquitectura Empresarial —
NOMBRE_PROVEEDOR” y sus datos de contacto, a la siguiente direccion:

Nombre: Maruquel Ferrer

Direccion: Autoridad del Canal, Edificio de La Administracion — 101,
Balboa — Ancdn, Vicepresidencia de Transformacién Digital

Correo electrénico: mferrer@pancanal.com

Teléfono: +507 272-1060

La ACP tiene la intencion de presentar una Solicitud de Propuesta (RFP) formal para los servicios descritos
en este documento a principios del afio 2022. No hay garantia de que la ACP presente una RFP, los
requisitos de esta RFP podran ser diferentes a los requisitos descritos en este RFI. Si se envia, la RFP se
publicara a través de los mecanismos oficiales de la Oficina de Contratos a través de una licitacion publica
y los proponentes deberan cumplir con todos los requisitos para que sus respectivas propuestas sean
aceptadas y evaluadas.

Cualquier informacidn de naturaleza confidencial o patentada contenida en la respuesta de un proveedor [Formatted: Spanish (Spain)

debe estar claramente marcada como "PROPIEDAD" o "CONFIDENCIAL" por elemento o en la parte
superior de cada pagina. Se tomardn precauciones razonables para salvaguardar cualquier parte de la
respuesta identificada por un proveedor como confidencial o patentada. Todas las respuestas, una vez
entregadas, pasan a ser propiedad de la ACP

Autoridad del Canal de Panama
Vicepresidencia de Transformacién Digital 17
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Para responder a esta solicitud de informacidn (RFl), favor enviar su respuesta el antes del 15 de Enero
de 2022

AGRADECEMOS DE ANTEMANO SU PARTICIPACION EN ESTE ESTUDIO DE MERCADO. TODA LA
INFORMACION DESCRITA EN ESTE DOCUMENTO Y LA RECIBIDA DE LOS POSIBLES PROPONENTES SERA
MANEJADA CONFIDENCIALMENTE. PARA CONSULTAS REFERENTES AL MISMO, CONTACTENOS A
TRAVES DEL CORREO / TELEFONO INCLUIDO.

(Los ANEXOS se encuentran en las paginas a continuacion)

Autoridad del Canal de Panama
Vicepresidencia de Transformacién Digital 18
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ANEXO 1. ARQUITECTURA EXISTENTE - INFRAESTRUCTURA DE TI

Esta seccion provee una vista general de los componentes y herramientas que existen en la
infraestructura de Tl actual de la ACP:
A. Base de datos

La ACP utiliza Oracle’s RDBMS version 12 o Microsoft SQL Server 2012. Oracle es preferido para el
despliegue de los sistemas criticos.

B. Servidores

Los sistemas corporativos de la ACP corren a través de la plataforma SUN Microsystems’s SPARC, o la
plataforma X86(Intel, AMD).

La capa de aplicacién consiste en SUN E4800, Sun T2000 y servidores HP, los cuales estan conectados (o
unidos) a un SAN (Storage Area Network) y balance de carga a través de un conmutador cisco. Los
servidores pueden ser fisicos o virtuales dependiendo en los requerimientos de la aplicacion. Los
monitores virtuales preferidos son Solaris 10 y VMware ESX 5.0. Solaris 10 (Zonas Locales) y Solaris 11
(Dominios Légicos), VMWare 5.0y 5.5.

La capa de base de datos consiste de un Servidor Sun 6900. Ambas capas, soportan los ambientes de
produccion y pre-produccidén. Los mismos se encuentran configurados en HA y replicacion asincrénica
con sitio alterno y un cluster para failover.

La capa de desarrollo de aplicaciones consiste de un arreglo de servidores Sun 450 y V890, no obstante
para la base de datos de desarrollo se dispone de un servidor Sun 4500. Esta infraestructura de hardware
provee servicio a los ambientes de desarrollo y pruebas. En adicidn, se espera que los servidores Sun
manejen la nueva arquitectura.

C. Integraciones

TIPO DE INTEGRACION

®  Oracle Database Link = Data File Transfer
®  QOracle Advanced Replication = XML Http

= Web Services = DTS

= Java API

D. Telecomunicaciones

Todos los equipos y software asociados a la infraestructura de Tl son Cisco. El ancho de banda de Internet
actual es de cuatro (4) enlaces Ethernet dptica, dos a 5 Mbps y dos a 10 Mbps, a través de dos proveedores
de Internet diferentes que usan el protocolo de enrutamiento completo BGP- 4. También debe evaluar la
utilizacion de ancho de banda actual en cada enlace, para determinar el impacto en la solucidn, teniendo
en cuenta la cantidad de transacciones estimadas y el trafico de datos.

Autoridad del Canal de Panama
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E. Otros software

Para espejos de disco internos, yla administracion de volumenes de disco, la ACP esta utilizando
actualmente Veritas Volume Manager Version 3.1.1 o superior.

Para conocer la disponibilidad del volumen de disco, recuperacion y rendimiento, la ACP esta utilizando
actualmente Veritas File System versidn 3.4 o superior.

Para copias de seguridad automatizadas, la ACP esta utilizando actualmente Veritas NetBackup version
4.5 o superior, con un agente de base de datos adecuado.

El uso dela herramienta de BPMse limitaa la aplicacion deun proceso administrativo para
administrar formas "Forms" Gnicamente.

ANEXO 2.GLOSARIO DE TERMINOS

TERMINO DEFINICION

ACP Autoridad del Canal de Panama
AE Arquitectura Empresarial

Conceptos fundamentales o propiedades de un sistema
Arquitectura en un entorno definido, contenidos en sus elementos, sus

relaciones y los principios que guian su disefio y

evolucion.

Descripcion de una operacién de negocio o actividad
Arquitectura de Solucién discreta y enfocada, y de la forma en que esta habilitada

por Tl.

Capacidad de Negocio Habilidad o capacidad particular que un negocio puede
poseer o intercambiar para lograr un propdsito o
resultado especifico.

Componente Fisico de Aplicaciones Una aplicaciéon, modulo de aplicacién, servicio de
aplicacion u otro componente funcional distribuible.

Componente Fisico de Datos Zona delimitada que encapsula entidades de datos
relacionadas para formar una ubicacién fisica a ser
sostenida.

Componente Fisico de Tecnologia Producto especifico de infraestructura de tecnologia o la
instancia de un producto de infraestructura de
tecnologia.

Componente Légico de Aplicaciones Encapsulacion de la funcionalidad de una aplicacidn que

es independiente de una implementacidn en particular.

Autoridad del Canal de Panama
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TERMINO DEFINICION

Componente Légico de Datos

Componente Légico de Tecnologia

Entidad

Entidad de Datos

Dominios de Arquitectura

Gobierno de Arquitectura

Impulsor

Paquete de Trabajo

Principio

Repositorio de Arquitectura Empresarial

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital

Zona delimitada que encapsula entidades de Datos
relacionadas para formar una unidad logica a ser
sostenida.

Encapsulacion de la infraestructura tecnoldgica que es
independiente de un producto en particular.

Aquello que consideramos cosas, tangibles e intangibles,
que usualmente describimos como sustantivos vy
caracterizadas por una identidad que perdura en el
tiempo.

Una encapsulaciéon de datos que es reconocida por un
experto de un dominio del negocio como una entidad.

Corresponde al 4drea de la arquitectura bajo
consideracion. Para el Canal, los dominios de arquitectura
empresarial son: negocios, informacién, seguridad vy
control, aplicaciones y tecnologia.

La practica y la orientacién por la cual la arquitectura es
gestionada y controlada a nivel de toda la empresa. Se
concentra en la gestién de iniciativas (gobierno de la
demanda), los procesos de cambio (gobierno del disefio)
y en el funcionamiento del negocio y sistemas (gobierno
operacional).

Condicidn externa o interna que motiva a la organizacién
a definir sus objetivos.

Conjunto de acciones identificadas para lograr uno o mas
objetivos del negocio. Puede ser parte de un proyecto, un
proyecto o un programa.

Declaracion que informa y apoya la forma en que una
organizacion se dispone al cumplimiento de su mision.
Los principios estan destinados a ser duraderos y
raramente modificados.

Contenedor légico de toda la informacion de arquitectura
empresarial de la organizacidn, incluyendo las
descripciones de arquitectura, los artefactos, estandares,
referencias y otros tipos de informacién empresarial, asi
como los disefios de soluciones o de componentes
desarrollados y que tienen potencial de reutilizacion.
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TERMINO DEFINICION

Compromiso de una organizaciéon para producir un
Servicio entregable/salida que satisface necesidades especificas
de uno o mas clientes.

Servicios de Plataforma Capacidad técnica que se requiere para proporcionar la
infraestructura que permite soportar la implantacion de
aplicaciones.

Servicios de Sistema de Informacién Los elementos automatizados de un servicio empresarial.

Autoridad del Canal de Panama
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ANEXO 3. EVALUACION DE CAPACIDAD PARA SOLUCION DE MINERIA DE DATOS Y
ARQUITECTURA EMPRESARIAL

El presente anexo 3 tiene como objetivo conocer las diferentes caracteristicas y funcionalidades de la
solucion a nivel de Arquitectura Empresarial y mineria de procesos. Dichas caracteristicas y
funcionalidades deberan permitir dar respuesta a preguntas claves para el desarrollo futuro de la
arquitectura de la ACP, asociadas a las dimensiones de arquitectura que se mencionan en el acapite (9)
de este documento.

En la siguiente matriz incluya informacidn si cumple con el requisito y adjunte evidencia que muestre de
gué manera se cumple con cada requisito. Los criterios de cumplimiento son los siguientes:

Cumple: cumple totalmente con lo solicitado
Cumple parcialmente: requiere ajustes o modificaciones adicionales
No cumple: no cuenta con la funcionalidad

- Metodologia y Modelo (MM)

Nivel de cumplimiento

- Cumple Incluya
- Cumple parcialmente | evidencia
- No Cumple

Requerimiento

La solucion debe contener librerias de objetos
utilizando los estandares de la industria para el

MMO-1 modelado de los artefactos de los dominios de la
Arquitectura Empresarial integrado en su repositorio.

MMO-2 La solucidn debe soportar frameworks estandares de
TOGAF de Arquitectura Empresarial.

MMO-3 La solucidn debe soportar frameworks estandares de

Zachman de Arquitectura Empresarial.

La solucidn debe soportar frameworks estandares de
MMO-4 Federal Enterprise Architecture de Arquitectura
Empresarial.
La solucion debe contar con soporte para MDA (Model
Driven Architecture, OMG)
La solucion debe contar con soporte para ADML
MMO-6 (Architecture Description Markup Language, Open
Group)
La solucién debe soportar otros modelos y marcos de
referencia de la industria para ITIL.

MMO-5

MMO-7
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MMO-8

MMO-9

MMO-10

MMO-11

MMO-12

MMO-13

MMO-14

MMO-15

MMO-16

MMO-17

MMO-18

MMO-19

MMO-20

MMO-21

MMO-22

MMO-23

La solucién debe soportar otros modelos y marcos de
referencia de la industria para COBIT.

La solucién debe soportar otros modelos y marcos de
referencia de la industria para SABSA.

La solucién debe soportar otros modelos y marcos de
referencia normativos de seguridad informatica como
ISO 27001

La solucién debe soportar otros modelos y marcos de
referencia de la industria para Canvas.

La solucién debe soportar otros modelos y marcos de
referencia de la industria para definir procesos fales
como APQC.

La solucién debe contar con patrones de disefio con
notaciones estandares para la representacion de la
Arquitectura

Debe contar con plantillas de referencia estandares de
la industria de Arquitectura Empresarial para el
modelaje de diagramas de procesos y otros objetos de
negocio.

Debe contar con plantillas de referencia estandares de
la industria de Arquitectura Empresarial para el
modelaje de patrones de integracion.

Debe contar con plantillas de referencia estandares de
la industria de Arquitectura Empresarial para el
modelaje de diagramas de tecnologia.

La solucién debe contar con plantillas estandares para
el andlisis de riesgos y controles, que permita el manejo
de los riesgos dentro de cada (proceso/modelo) de
Arquitectura Empresarial.

La solucién debe contar con soporte para BPML
(Business Process Modeling Language)

La solucidon debe contar con la notacidén estandar de
disefio BPMN 2.0.

La solucion debe contar con la notacidn estandar de
disefio Archimate.

La solucion debe contar con la notacién estandar de
disefio UML2.5.

La solucion debe contar con la notacién estandar de
disefio BPEL 2.0.

La solucién debe contar con la notacién estandar de
disefio SOA.

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital
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MMO-24

MMO-25

MMO-26

MMO-27

MMO-28

MMO-29

MMO-30

MMO-31

MMO-32

MMO-33

MMO-34

MMO-35

MMO-36

MMO-37

MMO-38

Permitir el modelaje de la infraestructura de datos
(Hardware/Software), a nivel fisico para de establecer
diferentes niveles de detalle.

Permitir el modelaje de la infraestructura de datos
(Hardware/Software) y agruparlo a nivel légico para de
establecer diferentes niveles de detalle.

Debe contar con plantillas de referencia estandares de
la Industria de Arquitectura Empresarial para la
creacion de Roadmap.

Debe contar con plantillas de referencia estandares
para la creacion de modelos de procesos y customer
journey.

La solucién debe tener la habilidad de crear o disefiar
diagramas y modelos de sistemas de network &
hardware.

La solucién debe tener la habilidad de crear o disefiar
diagramas y modelos de comunicacion.

La solucién debe tener la habilidad de escanear la red
y construir la topologia de sistemas de redes.

La solucién debe contar con patrones de disefio de la
Arquitectura Empresarial para sugerir una posible
solucién.

La solucidn debe tener la capacidad de homologar la
documentacién de los procesos siguiendo estandares.

La solucién debe relacionar procesos con aplicacionesy
riesgos

Permitir relacionar de forma facil los diferentes
artefactos de arquitectura

La solucién debe contar con plantillas estandares para
definir flujos de procesos y brindar la funcionalidad de
simulacion de los procesos.

La solucion debe contar con plantillas para el analisis
de procesos tales como TQM (Total quality, VSM
(Value Stream map), simulacién Monte Carlo, FMEA
(modos de fallo y efectos), matriz de comparacion
Pairwise, diagramas de pescado y otras herramientas
de lluvia de ideas.

La solucién debe permitir la colaboracién de varios
roles para la revisidn, aprobacién de los distintos
diagramas y representaciones.

Deberd permitir la gestién de requisitos y facilitar
enlazarlos a otros objetos de Arquitectura Empresarial

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital
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Permite la visibilidad a todo nivel de como un proyecto
impacta a la estrategia

- Interfaz de Desarrollo de Modelos

Nivel de cumplimiento

MMO-39

- Cumple Incluya
- Cumple parcialmente | evidencia
- No Cumple

Requerimiento

La solucion debe manejar reglas de modelacidn de
IDM-1

artefactos
IDM-2 La solucion debe generar, grabar y exportar reportes y
graficos definidos por el usuario.
La solucion tiene la habilidad de importar modelos y
IDM-3 diagramas de otras herramientas de dibujo (Visio, entre
otras).
IDM-4 La solucidén debe generar reporte en formato HTML

incluyendo los diagramas.

IDM-5 La solucién debe exportar en MS WinWord.

IDM-6 La solucion debe exportar a MS Excel.

IDM-7 La solucién debe exportar a PDF

La solucién debe tener la capacidad de importar y
exportar informacion, objetos, elementos y modelos
como minimo: Modelos desde Sparx Systems
Exportador/importador Desde/hacia XMI exportador a
XPDL Exportador a DDL Oracle y SQL Server Exportador
a Excel, PDF, CSV y VISIO

Generar reportes, graficos o imagenes facilmente
configurables para impresién en diversos tamafios.

IDM-8

IDM-9

Capacidad de exportar o importar elementos,
diagramas, objeto de datos de repositorio y definirlos
como entidades o clases respetando la notacién en la
que fueron elaborados.

IDM-10

La solucién debe permitir la navegacion a través de un

IDM-11
browser.

La solucién debe presentar una interfaz intuitiva para
IDM-12 el despliegue de la informacidn y visualmente facil de
seguir.

Autoridad del Canal de Panama
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La solucion debe permitir que usuario genere vistas

IDM-13 configuradas por drea de arquitectura.

La solucién debe tener capacidad de integracién con

IDM-14 SharePoint

La solucidn debe contar con deteccion de duplicidad y
IDM-15 no debe permitir crear algin objeto nuevo sin validar
que existe otro similar.

La solucion debe poder generar reportes que
IDM-16 contribuyan al monitoreo de la calidad e integridad de
la arquitectura levantada.

La solucién debe soportar navegacion entre la interface

IDM-17 grafica y la base de datos; en ambas direcciones.

La solucién debe tener una interfaz de desarrollo

IDM-18 R .
amigable al usuario.

La solucion debe definir vistas de AE para el manejo de
IDM-19 artefactos. Ejemplo ( "Vista/Dominio de Integracién",
"Vista/dominio de calidad")

Capacidad para relacionar los diferentes procesos del
negocio de modo para permitir el cruce de informacién.

AMPLIACION Y PERSONALIZACION

IDM-20

Nivel de cumplimiento

- Cumple Incluya
- Cumple parcialmente | evidencia
- No Cumple

Requerimiento

Generar reportes, graficos o imagenes facilmente

APP-1 configurables para impresidn en diversos tamafios.

Tener Interfaz de Oracle HR con el organigrama
APP-2 funcional que permita describir la estructura
organizacional de recursos humanos.

Interfaz con TM1 para generar alertas por aprobacion

APP-3 de proyectos e iniciativas que impacten procesos /
sistemas

APP-4 Los reportes generados contaran con parametros que
le permita al usuario realizar bdsquedas especificas

APP-5 Los reportes generados reflejaran la fechay la hora en
que fueron generados

APP-6 Los reportes deben incluir el nombre de la instancia de
la cual se generd la informacion.
Los campos que no son obligatorios deben ser

APP-7 pos 9 &

reflejados en otro color
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La solucion debe permitir configurar los numeros

APP-8 especificados para restringir a no mas de 2 decimales.
La solucién debe permitir la configuracidon del tipo,
APP-9 ~
tamafio y color de letra.
APP-10 La solucion debe permitir la configuracion de formatos

de plantillas para estandarizar informacién

El usuario debe poder crear configuraciones (crear
APP-11 diagramas, definiciones, visualizaciones, matrices y
nuevas propiedades).

APP-12 Permitir que el usuario configure diagramas.
APP-13 Permitir que el usuario configure definiciones.
APP-14 Permitir que el usuario configure visualizaciones
APP-15 Permitir que el usuario configure matrices

APP-16 Permitir que el usuario configure nuevas propiedades.

Permitir la integracion con otros sistemas y
repositorios de datos externos

I ANALISIS Y MANIPULACION

Nivel de cumplimiento

APP-17

- Cumple Incluya
- Cumple parcialmente | evidencia
- No Cumple

Requerimiento

La solucidn debe realizar verificaciones y controles de
ANM-1 calidad de los artefactos en base a reglas y principios
de la arquitectura empresarial

La solucién debe manejar alertas para el seguimiento
ANM-2 de los artefactos modelados y para la gestion de la AE
en general

La solucidon debe permitir administrar trazabilidad y

ANM-3 s .
analisis de impacto.
Tener capacidad de simular modelos de procesos con
reportes finales de ejecucidn para evaluacion
ANM-4 P ! P y

ejecucion de alternativas basadas en el modelo
original.
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Efectuar manejo simultdneo de diferentes versiones de
ANM-5 la Arquitectura Empresarial, actual y futura que
permita un analisis comparativo.

Como un requisito de Alto Nivel, permitir efectuar la
ANM-6 simulacién de escenarios de falla o desastres para
identificar riesgos y sistemas criticos.

Contar con modelos de datos (diccionarios de datos),

ANM-7 - P
para realizar andlisis.

Tener la capacidad de asociar procesos alternos a

ANM-8
procesos actuales.

Permitir el despliegue o representacion "facil" de la
ANM-9 arquitectura as-is, de transicion y la to-be (Roadmap

cronoldgico).

Tener capacidad para generar un informe de impacto

por cambios en requerimientos por ejemplo: matriz o
ANM-10 mapa de requerimientos vs objetos de arquitectura,
programas y/o proyectos relacionados con el
requerimiento

e REPOSITORIO

Nivel de cumplimiento

- Cumple Incluya
- Cumple parcialmente | evidencia
- No Cumple

Requerimiento

El software debe permitir modelado utilizando objetos

REP-1 del metamodelo para asegurar consistencia.

La solucion debe tener la capacidad de generar
REP-2 diagramas utilizando objetos del repositorio con sus
propiedades y relaciones.

La solucion debe mantener consistencia de la
REP-3 informacién reflejando la integridad en los modelos,
vistas, etc.

La solucidon debe manejar metadata, metadata "no
estructurada”, uso de tags o keywords y vistas de

REP-4 agrupacion para productos de AE y Arquitectura de

Soluciones

La soluciéon contar con plantillas de referencia para
REP-5 —

definicién de metadata.

La solucion debe tener la capacidad de busqueda
REP-6 parametrizada como: por objeto / entidad, por

diagrama / modelo, otros atributos como proyecto /
iniciativa/ NIP/ autor y demds. La solucion debe tener
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REP-7

REP-8

REP-9

REP-10

REP-11

REP-12

REP-13

REP-14

REP-15

REP-16

REP-17

un motor de busqueda de informacién estructurada y
no estructurada.

La solucién debe contar con una estructura de manejo
de atributos y la metadata definida por el usuario para
la facil basqueda en el repositorio.

La solucién debe permitir la clasificacion y disposicion
de metadata conforme a las politicas de gobierno de
datos.

La solucién debe contar con un método para la gestion
de los objetos creados, asegurando la reutilizacién de
los mismos y de las definiciones de Arquitectura
Empresarial

La solucién debe contar con un sistema de inventario
de los diferentes objetos y artefactos de la Arquitectura
Empresarial

El repositorio debe mantener la trazabilidad de
artefactos dentro del repositorio.

La solucién debe permitir la creacidn e Integracion
automatica de los glosarios de todos los proyectos, en
un glosario Unico de términos.

La solucién debe permitir la configuracién de mensajes
de alerta definidos por el usuario. Por ejemplo, cada
vez que se actualiza algun tipo de documento o
artefacto.

La solucion debe tener la capacidad de asociar
diferentes artefactos (catalogos de servicios, catalogo
de procesos, catalogo de roles).

La solucién debe contar con la capacidad para la
auditoria de usuarios y roles. (generacion de informes
de auditoria de a quién y cudndo a alguien se le asigna,
activa o inactiva un rol)

La solucién debe contar con un sistema para bloqueo
del artefacto cuando el usuario trabaje sobre el mismo
y niveles de permisos para acceso. Ejemplo. Un
artefacto en construcciéon no debe ser modificado por
otros al mismo tiempo.

La solucién debe manejar una libreria de referencia de
la AE que contenga estandares, documentos, guias,
procedimientos.
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Como un requisito de Alto Nivel, tener la capacidad
REP-18 para gestionar el ciclo de vida de riesgos y asociarlos
como objetos a otros elementos de la arquitectura.

La solucién debe contar con la capacidad de generar
REP-19 una guia con los pardmetros como referencia de las
configuraciones efectuadas en el repositorio.

La solucion debe administrar todos los artefactos de la
REP-20 Arquitectura, referencias, politicas, métodos, normas y
gobierno.

El repositorio debe mantener los documentos de la
REP-21 estrategia de la empresa (balanced scorecard, strategy
maps, SWOT, etc.)

I RESULTADOS DE LA ARQUITECTUR

Nivel de cumplimiento

- Cumple Incluya
- Cumple parcialmente | evidencia
- No Cumple

Requerimiento

La solucién debe mostrar los risk performance
RES-1 indicators para permitir asociarlos a modelos de la
arquitectura
La soluciéon debe poder brindar la visualizacion de
RES-2 artefactos de informacidn como vistas (sub-conjuntos

del dominio).

La solucion debe poder asociar vistas de artefactos,
RES-3 ) ’ . S

filtros, plantillas a una o mas audiencias.
RES-4 Los reportes que se generen debe tener la capacidad de

imprimirse en PDF, Word o Excel.

La solucién debe permitir la generacién de reportes que
RES-5 permita ajustar su formato para comprimirlo en una
sola pagina, cambiar el tamafio de la letra y/o de hoja.

La solucién de tener la capacidad de mostrar la
documentacion de la AE almacenada por cualquier

RES-6 usuario final y mostrar diferentes vistas segln la
audiencia.
La solucion debe presentar vistas segun roles
RES-7 ) . . Lo
(informacion visible por tipo de audiencia)
RES-8 La solucidén debe tener la capacidad de generar codigo

en JAVA, J2EE

|| IMPLEMENTACION Y SEGURIDAD DE LA ARQUITECTURA

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital 31



RFI- EVALUACION DE UNA HERRAMIENTA MINERIA DE PROCESOS Y ADMINISTRACION DE ARQUITECTURA EMPRESARIAL

Nivel de cumplimiento
- Cumple Incluya

Requerimiento . ) .
- Cumple parcialmente | evidencia

- No Cumple

ISE-1 La solucién debe ser Software as a Service (SaaS)

La plataforma y el proveedor del servicio de nube
deben contar con certificaciones de gestion de
seguridad de nube tales como ANSI/TIA 942 (NIVEL 3),
SOC2 Type 2 o, 1SO 27001.

El proveedor debe proporcionar las
facilidades/garantias de que la data e
informacion pueda ser exportada/descargada en
casos de finalizacién de contrato/migracién a
otro proveedor/fin de vida del proveedor o
producto.

El servicio de nube debe poder proveer niveles
de acceso granulares con

ISE-4 roles/responsabilidades documentadas y debe
permitir la creacidon de roles personalizadas
(RBAC).

El proveedor del servicio en la nube debera
realizar las actualizaciones de seguridad, de
todos los parches disponibles y versiones mas
recientes en todos los componentes
relacionados con servicios brindados en
modalidad Saa$S (Software como Servicio) tanto
a nivel de hardware como de software que se
requieran.

ISE-2

ISE-3

ISE-5

El proveedor de servicio de nube debe generar y
proveer las bitacoras de actividad detalladas con
los requisitos que solicite la ACP para el control
de acceso a aplicaciones (SaaS$).

ISE-6

El sistema debe permitir las opciones de
escritura sobre objetos (crear, leer, actualizar y
ISE-7 borrar) y sus asociaciones (conectar o
desconectar) se configuran en base a perfiles de
usuarios y/o estatus de flujos de trabajo.
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ISE-8

ISE-9

ISE-10

ISE-11

ISE-12

ISE-13

El sistema debe permitir la administracion de la
seguridad en el sistema, incluyendo pero no
limitado a la creacién/habilitacién,
inhabilitacion, eliminacion de cuentas, al cambio
de contrasefas y a la asignacion de roles.

El sistema debe ser capaz de crear y mantener
un registro de auditoria de los accesos a los
datos que almacena. Los datos de auditoria
deben ser protegidos de forma que el acceso de
lectura a los mismos sea limitado sélo a los
usuarios que estan debidamente autorizados y
poder llevar trazabilidad de los mismos.

El repositorio debe mantener la trazabilidad de
artefactos dentro del repositorio con la
capacidad para la auditoria de usuarios y roles
de informes de auditoria de a quién y cuando a
alguien se le asigna, activa o inactiva un rol.

® Fecha (mm/dd/yyyy) y hora (hh:mm) del
artefacto

¢ Nombre del usuario que realiza la accién

¢ Tipo de evento

® Objeto o registro sobre el cual se realiza la
accion

¢ Resultado de la accién

La hora de un registro debe ser expresada
utilizando la hora local del equipo que accede al
sistema. Se utilizara la hora del sistema
operativo en el formato de 24 horas y sera
expresada en horas, minutos y segundos.

El proveedor de servicios en la nube debera
proporcionar informacion sobre sitios de

redundancias y locacion de los Centros de Datos.

El proveedor del servicio en la nube debera
contar con capacidad de respaldo para ejecutar
actividades de recuperacion de desastre. El
tiempo de retencion de los respaldos debera ser
minimo un aio. El proveedor debera entregar
documentacion sobre la metodologia de
respaldo utilizada. El proveedor de servicios en
la nube debera proveer los registros que la ACP
le solicite que evidencie que los respaldos se
estan ejecutando y funciona.

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital

33



RFI- EVALUACION DE UNA HERRAMIENTA MINERIA DE PROCESOS Y ADMINISTRACION DE ARQUITECTURA EMPRESARIAL

ISE-14

ISE-15

ISE-16

ISE-17

ISE-18

ISE-19

ISE-20

ISE-21

ISE-22

ISE-23

ISE-24

ISE-25

El proveedor de servicio debera contar con una
politica de privacidad de datos del cliente, donde
ser describa los siguientes puntos:

1. Uso de datos personales

2. Uso de sub-procesadores (terceros)

3. Descripcion de autoridades regulatorias y
metodologia de revelacion de informacion
cuando sea requerida por entes reguladores

4. Descripcion del método de resolucion de
disputas

5. Acuerdos de Confidencialidad con la ACP y con
terceros

6. Acuerdos de Confidencialidad con sus
colaboradores que participan en el proceso

La soluciéon debe restringir la visualizacion de la
informacién categorizada como confidencial. La
solucién debe soportar administracion basada en
roles.

La solucidn debe contar con interfaces para otros
programas de bases de datos tales como: Oracle 12, MS
SQL Server 2012, MS Access, DB2, entre otros.

La solucion debe cumplir con las politicas de seguridad
existentes para las contraseias. Por ejemplo: Todas
las contrasefias deben cambiar cada 3 meses

La solucién debe poder manejar el control de acceso
utilizando grupos de LDAP con Azure Active Directory
Services.

La solucion debe contar con un usuarios
administrativos para el control de roles

La solucién debe ejecutar en navegadores de internet
utilizando HTMLS nativo.

La solucidny el proveedor del servicio de nube de debe
cumplir y estar certificado bajo estandares de
seguridad tales como OWASP.

La solucién debe contar con cifrado de datos en disco y
en transito (por lo menos HTTPS/SSL)

La solucién debe contar con cifrado de la comunicacion
entre equipos (HTTPS / SSL / TLS)

La solucion debe soportar implementacion de medidas
de seguridad (firewall, antivirus, IPS)

La solucién debe poseer cliente multiplataforma de
movil tales como 10Sy Android.
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ISE-26 La solucién debe tener soporte de nube computacional

La solucién debe trabajar con alta disponibilidad

ISE-27 redundancia de sus componentes y servicio de nube

La soluciéon debe contar con un Disaster Recovery Plan

ISE-28 (DRP).
ISE-29 La solucién debe incluir el manejo de purga de datos.
El usuario debe poder reutilizar objetos y artefactos
ISE-30
(roles, actores, procesos, etc.)
ISE-31 El licenciamiento para el grupo de usuario que tengan

rol de consulta debe tener menor precio (read-only)

e SOPORTE DEL PROVEEDOR

Nivel de cumplimiento

- Cumple Incluya
- Cumple parcialmente | evidencia
- No Cumple

Requerimiento

El proveedor debe tener la capacidad de brindar

P-1 ) -
SO entrenamiento basado en web /e-learning.
El proveedor deberd brindar a los usuarios una
SOP-2 S :
capacitacion formal, del uso de la herramienta.
SOP-3 El proveedor debera contar con técnicos certificados en

sitio
Los técnicos certificados deberan brindar un tiempo de

SoP-4 respuesta ante los problemas del producto, en un
periodo no mayor a 8 horas.

El proveedor deberd contar con recursos que puedan

SOP-5 . . .
ser contactados via e-mail o por teléfono
SOP-6 El proveedor debera contar con servicio de consultoria
para la implementacion de la solucién.
Las licencias de la herramienta deberan ser otorgadas
SOP-7 &

por concurrencia, por usuario o por roles.

El proveedor debe tener la capacidad de realizar
SOP-8 configuracion al sistema sin incurrir en gastos
adicionales.
El proveedor deberd brindar soporte con garantia de un
SOP-9 o -

afio de la solucién.

El proveedor debera proveer un plan de
SOP-10 mantenimiento de la solucion, posterior al periodo de

garantia.

Autoridad del Canal de Panama
Vicepresidencia de Transformacion Digital 35



RFI- EVALUACION DE UNA HERRAMIENTA MINERIA DE PROCESOS Y ADMINISTRACION DE ARQUITECTURA EMPRESARIAL

El plan de mantenimiento posterior a la garantia debe

P-11 o .
SO tener una duracién de 4 afios.

El proveedor deberd contar con un plan anual de
SOP-12 - .

mantenimiento correctivo del software.

El proveedor debe contar con un plan anual de
SOP-13 . o .

mantenimientos y actualizaciones de la solucién.

El proveedor deberd ofrecer una garantia por mano de
sop-14 - P & P

obray partes

El proveedor tiene la capacidad de brindar
SOP-15  entrenamiento con profesionales
competentes/certificados en el uso de la solucién.

El sistema debe generar entradas/registros de
auditoria para las operaciones realizadas por el
administrador del sistema u operadores en la
aplicacion, sin importar si acciones de varios
administradores se solapan (overlap). Esto
incluye acciones de administracion de cuentas
de usuarios, leer los datos de algun usuario y
habilitar o deshabilitar la funcion de auditoria.

SOP-16

El proveedor del servicio debe contar con un

proceso de gestion de incidentes de

ciberseguridad y equipo de Respuesta a

Incidentes de Seguridad y notificar a la ACP
SOP-17  sobre cualquier incidente de seguridad que
impacte el sistema utilizado por ACP en un
tiempo no mayor a 24 horas de la deteccion.
Debera indicar punto de contacto en caso de
incidentes de ciberseguridad.
El personal de soporte debe contar con experiencia en
SOP-18 o =

el uso de la solucién de por lo menos 5 afios.

e GOBIERNO Y ESTRATEGIA

Nivel de cumplimiento

- Cumple Incluya
- Cumple parcialmente | evidencia
- No Cumple

Requerimiento

La solucién debe llevar trazabilidad de cambios en el
tiempo de los modelos, vistas, matrices y procesos al
igual que los elementos que componen un artefacto
de acuerdo al metamodelo definido.

GOB-1
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GOB-2

GOB-3

GOB-4

GOB-5

GOB-6

GOB-7

GOB-8

GOB-9

GOB-10

GOB-11

GOB-12

GOB-13

GOB-14

GOB-15

Debe contar flujo de aprobacién para cambios al
repositorio y que mantenga un registro ( log ) de dichos
cambios (Configuration Change Management)

La solucién debera soportar multiples versiones de
artefactos.

Debe manejar y documentar change management de
artefactos u objetos ya aprobados.

La solucion debe permitir la inactivacion de
documentos por propdsitos de control. Los mismos se
deben inactivar segun su vigencia.

La solucién debe permitir mover documentos inactivos
a otro sitio para referencia futura.

La solucién debe tener la capacidad de manejar
multiples documentos de diversos tamaiios sin afectar
su rendimiento.

La solucion debe permitir la restauracion de
documentos dafiados o perdidos.

La solucién debe permitir el movimiento automatico de
archivos inactivos a otra seccion del repositorio.

La solucion debe asegurar, mediante de un flujo de
aprobacién, que los usuarios responsables de ciertos
objetos deben ponerse de acuerdo cuando se realicen
cambios en las interfaces entre objetos

no usar

Capacidad para definir, clasificar y modificar
requerimientos de manera que se pueda manejarse su
trazabilidad y los cambios en el tiempo.

Permite alinear la estrategia corporativa con Tl para la
optimizacion de la empresa.

no usar

MINERIA DE PROCESOS

Requerimiento
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MDP-1

MDP-2

MDP-3

MDP-4

MDP-5

MDP-6

Debe manejar tipos de técnicas de mineria de datos
(algoritmos) de la industria: descubrimiento de
procesos (los patrones que se ejecutan) cumplimiento
(comparar el proceso esperado vs lo ejecutado),
mejora del modelo de andlisis (identificar
oportunidades de mejora en los procesos)

Permite la obtencidn de la mezcla de datos requerida
proveniente de datos histdricos y/o en tiempo real para
la configuracion de la bitacora de eventos

Patrones de modelos y algoritmos para distintos tipos
de andlisis de la industria: perspectiva de control y
mejora de procesos y tiempos (basados en los analisis
de cuellos de botella, tiempos de espera, niveles de
servicio, ciclo/capacidad) perspectiva organizacional
(ej. Redes de actores organizacionales), perspectiva de
datos (ej. Cumplimiento con la calidad de los datos),
analizar cumplimiento con las politicas, riesgos y otros.

Provee distintos tipos de analisis con pardmetros
configurados y automatizados.

Configuracién de tipos de bitacoras de eventos, a
través de la definicion de los metadatos requeridos
segun el contexto de analisis, semantica o significado
de los eventos y atributos requeridos segun el
propdsito del analisis (por ejemplo: inicio/fin,
duracion, estado ubicacidn, ejecutor, fuente del
evento sistemas/dispositivos donde inicié o ejecuto,
tamafio del dato, costos).

Permitir el filtrado de los datos necesarios y la
correlaciéon de otros eventos asociados al analisis.
Configuracién de algoritmos para garantizar la calidad
de los resultados del andlisis y contar con medidores
que permitan dar seguimiento (fitness, simplicity,
precision, generalization).

Definir tipos de medidores de los analisis tales como:
métricas de frecuencia (frecuencia absoluta,
frecuencia de casos, maximo de repeticiones),
métricas de desempefio (duracién total, duracién
promedio, duracién maxima) y otros.
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MDP-7

MDP-8

MDP-9

MDP-10

MDP-11

MDP-12

Importar los procesos y actividades del catdlogo de
procesos del repositorio de arquitectura empresarial.
Permitir la basqueda de actividades del proceso o
relacionadas al proceso para incluirlas en el modelo.
Definir las actividades a evaluar y el objeto de andlisis
del proceso (instancia).

Ajustar la visualizacion del detalle segun la
granularidad del analisis del flujo del proceso,
frecuencias, flujos o relaciones mas dominantes.

Vista estadistica para dar la visibilidad derivadas del
andlisis de los procesos tales como: graficos de
desempefio, linea de tiempo, casos activos en el
tiempo, variantes de casos, eventos por casos, duracién
de casos, duracién de las actividades, tiempo de espera
promedio, duracién agregada, y otro

Vista de la lista de casos (instancias) asociados al
modelo de andlisis y analizar cada instancia de forma
especifica como variaciones, o desviaciones con sus
secuencias especificas. Permitir la busqueda de ID de
casos especificos o valores de atributos asociados a
distintos casos.

Manejar filtros inteligentes para explorar los datos y
enfocar el analisis, segun distintos criterios. Manejar
opciones para copiar, remover, importar o exportar
datos

Producir modelos de flujos de procesos a partir del
analisis en notaciones tales como: BPMN, BPEL, Petri
nets, EPCs o UML

Interface intuitiva y flexible para el usuario, visibilidad
de los resultados de los andlisis claros, sintetizados y
simples que permitan llegar rapidamente a
conclusiones

***FIN DEL DOCUMENTO***
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