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1. INTRODUCCION

1.1. Vision General

La Autoridad del Canal de Panamad (ACP) necesita modernizar sus procesos de gestion de
contratos en vigor. Las soluciones de software disponibles hoy en dia para la gestion de

contratos proporcionan una amplia gama de funciones que pueden ayudar a realizar algunos de

estos procesos de manera mas eficiente. Los contratos que se gestionaran con la nueva

herramienta van desde grandes obras civiles hasta implantaciones de Tl y algunos contratos de

adquisicidn y otros comerciales.

1.2. Antecedentes

Para cumplir sus objetivos empresariales y satisfacer plenamente las necesidades de sus
clientes, la ACP gestiona una cartera de contratos en una amplia variedad de areas como:
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ingenieria y construccion, servicios publicos, operaciones maritimas, tecnologia de la
informacion (Tl), telecomunicaciones, mantenimiento, medio ambiente, recursos humanos,
desarrollo de negocios, seguridad y logistica.

ACP quiere mejorar la administracion de su cartera de contratos, maximizando el uso de los
recursos y mejorando la comunicacién y la coordinacidn en todos los procesos de gestidon de
contratos.

Para mejorar la eficiencia de ACP en la ejecucidn de los contratos, el ACP-SAC proporcionara
medios para incorporar las mejores practicas de gestién de contratos en los procedimientos y la
metodologia de gestidon de contratos de ACP, automatizando e implementando procesos
empresariales que mejoraran la gestion, la visibilidad, la colaboracion, la comunicacién, la
prevision y la gestion de riesgos.

2. Alcance del Estudio de Mercado

ACP esta realizando este estudio para confirmar la existencia en el mercado de empresas que
sean financieramente estables y experimentadas que puedan proporcionar soluciones
tecnoldgicas completas para implementar un servicio nuevo (SAAS) para el software de Sistema
de Gestidon de Contratos (ACP-SAC). Este servicio incluird

a. Planificacidn, gestidn y seguimiento del proyecto de implementacion del software ACP-
SAC.
b. Creacion de un proyecto detallado y planes de trabajo en linea con los requisitos de

gestion de contratos de ACP y un plan de contingencia para el proceso de implementacion de
produccion.

c. Implementacidn de la ultima version del software ACP-SAC.

d. Guias de usuario y manuales de referencia para garantizar el uso adecuado del sistema
de gestidén de contratos.

e. Aplicacidn de Gestion de Contratos multilinglie (espafiol e inglés).

f. Aplicacion de Gestidn de Contratos capaz de gestionar multiempresa y
multiorganizacion.
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g. Entrega de documentacion técnica de los pasos completos de instalacion de la
aplicacion (lista de comprobacion, documento de gestion de cambios, registros de incidencias,
etc.); asi como documentacion completa de las configuraciones de los mdédulos.

h. Las licencias deben distribuirse para aproximadamente 10 usuarios administrativos y
1000 usuarios finales con la posibilidad de incorporar mas licencias en el futuro

3. Requisitos generales

3.1. Experiencia de la Empresa Interesada

La Empresa interesada debera tener una excelente capacidad técnica y financiera que garantice
la entrega del proyecto dentro del plazo, presupuesto, calidad y especificaciones estipuladas; y
deberd proporcionar:

a. Informacién de antecedentes verificable que defina el nivel de experiencia en el
dominio y el conocimiento de las "mejores practicas" en la implementacion del software de
Gestidn de Contratos.

b. Una lista de implementaciones exitosas de Gestion de Contratos (experiencia
demostrada de al menos 3 afios dentro de los ultimos 5 anos).

C. En caso de que la empresa interesada sea un socio certificado del proveedor de la
solucién en la nube, debera aportar una carta que demuestre su relacion con el proveedor de la
solucion.

3.2. Estructura Organizativa

a. La Empresa interesada debera identificar y describir el equipo y la estructura
organizativa.

b. La Empresa interesada proporcionara una representacioén grafica de la estructura
organizativa, la distribucion jerarquica y la interrelacion funcional del personal y las entidades
gue participaradn en cada fase del proyecto, su papel, sus obligaciones y sus responsabilidades.
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C. Si la Empresa interesada tiene previsto utilizar subcontratistas para el proyecto, se
deberd mencionar la descripcion de los acuerdos de trabajo, empresas conjuntas, asociaciones,
alianzas estratégicas y relaciones contractuales, en virtud de este proyecto.

3.3. Idioma

a. La empresa interesada debera proporcionar todos los datos, documentos,
descripciones, diagramas, libros, catdlogos, instrucciones, marcas para la facil identificacién de
los principales elementos del Sistema y la correspondencia debera estar escrita en un idioma
inglés y espafiol facilmente comprensible.

b. El personal de la empresa interesada y del subcontratista deberd dominar el inglés y
espaiol (escrito y hablado) a los efectos de dar instrucciones, ofrecer servicios de
asesoramiento, orientacion y cualquier otra presentacion que se requiera.
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4 Descripcion General de la Funcionalidad requerida para Gestion de
Contratos.

4.1 Gestion de Contratos

La solucién para el control y gestién de contratos debe de ser una solucidn potente y facil de
usar para gestionar contratos de proyectos, obras, servicios y bienes, comerciales, asi como
controlar costos de los contratos y gestionar la colaboracion y comunicaciones entre proyectos
y equipos. La solucién debe proporcionar a los planificadores y personal de ejecucién de
proyectos, asi como al personal de contrataciones una plataforma comun para la gestion
colaborativa de contratos con el objetivo de garantizar el uso mas eficiente del capital. La
administracion de costos dentro de los contratos debe brindar automatizacién, flexibilidad y el
poder de administrar y controlar los costos, el flujo de caja y un analisis complejo de los
mismos. La colaboracion debe de habilitarse a travesando un flujo de trabajo empresarial
configurable para capturar y registrar todos los aspectos de la documentacién requerida
durante el proyecto ejecucion.

El Sistema de Administracidon de Contratos (ACP-SAC) debe alimentar y controlar las solicitudes
de contratos de toda la organizacion. Puede usar atributos de contratos preconfigurados o
configurar formularios propios. Todos los contratos que estan en fase de prospeccién o
planeacion estan disponibles para su inclusion en el universo total de contratos.
Adicionalmente los escenarios para comparacion y seleccién final para aprobacion del
contratista deben de estar disponibles dentro de las funcionalidades de la solucion de gestidn
de contratos. La informacién del contrato debe de mostrarse en un formato intuitivo para una
facil manipulacidn de grandes voliumenes de datos.

La plataforma integral de gestidn de contratos debe permitir crear planes a varios afios con
informacidn de proyectos y servicios que estan en ejecucidn, asi como los contratos de los
periodos posteriores. Ademads, puede administrar multiples tipos de contratos con diferentes
tipos de proyectos y servicios, con informes que contengan informacién especifica y general de
toda la organizacion.

La gestion de contratos debe incluir la gestidn de costos, la cual es esencial para mantener la
integridad financiera de cualquier proyecto, servicio, o cartera de proyectos. La plataforma
integral de gestion de contratos debe incluir la mejor automatizacién de todos los procesos de
costos, incluidas estimaciones, compromisos, gastos, variaciones, prondsticos y mas.
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La informacién de contratos debe actualizarse constantemente a través de un motor de flujos
de trabajo que debe de estar incluido en la plataforma de gestion de contratos, en donde los
cambios en el presupuesto, los cambios en el contrato y los riesgos se rastrean para garantizar

que las decisiones relacionadas con los contratos asociados a proyectos y servicios se tomen de
manera responsable con los datos actualizados. La gestion de todos los elementos relacionados
con contratos debe de estar habilitada a través de una interfaz web o incluso directamente
desde correos electréonicos automatizados, lo que aumenta la facilidad de uso.

Todos los costos asociados a los contratos deben de centralizarse en una hoja de costos
normalizada por una sdlida estructura de cddigos de costos, en donde la informacidn de costos
del contrato esta disponible para desglosarse al nivel requerido y especifico de cada contrato.
Todas las estructuras de costos deben de ser facilmente configurables por un administrador.

La plataforma para gestidn de contratos debe de incluir la funcionalidad de gestidn de flujo de
efectivo, la cual debe de estar totalmente integrada con los procesos, las hojas de costo, los
servicios y los proyectos.

Toda la informacién relacionada con la plataforma para gestion de contratos debe de ser
almacenada en un lugar Unico y seguro que permite la visibilidad de cualquier problema
potencial o demoras a través de flujos de trabajo y alertas. Los informes de progreso diarios, las
minutas de reuniones y las entregas de informacién deben de formar parte de la funcionalidad
base, asi mismo la solucién de gestidon de contratos debe de integrar de forma natural todos los
procesos, documentos e hitos relacionados con cada uno de los contratos de un proyecto o
servicio. La capacidad de registrar, acceder y revisar rapidamente estos elementos a menudo
determina el resultado exitoso de la administracidn y ejecucién de un contrato.

De igual forma la plataforma de gestion de contratos tiene que permitir a los usuarios internos
y externos acceder a la informacion que necesitan. La solucidn debe de incluir procesos de
contratos estandar que estén disponibles y preconfigurados, lo cual permite una rapida
implementacién o un punto de partida para configurar los requisitos especificos. La flexibilidad
para poder adecuar las caracteristicas y comportamiento de la gestiéon de contratos es un
requerimiento indispensable dentro de la solucion.

La plataforma integral de gestiéon de contratos debe de incluir un robusto médulo de Gestion
Documental, ya sea para documentos relacionados con el contrato o el propio contrato
digitalizado, toda la documentacién requiere utilizar estrictamente controles de permisos para
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administrar el acceso en toda la organizacion. Las caracteristicas de la gestion documental
asociada a contratos deben incluir registro y salida, control de versiones y bisqueda de texto
completo para todos los documentos de Microsoft Office. Adicionalmente los usuarios deben
de poder utilizar un visualizador para ver y marcar archivos sin la necesidad de instalar la
aplicacion nativa en la cual fue creado el archivo.

La plataforma de gestion de contratos debe permitir la interaccidén con los contratistas, de
manera que el envio de la documentacion se haga a través de la plataforma y no por otros
medios.

4.2 Principales caracteristicas funcionales de la plataforma de gestién de
contratos.

e Controlar y dar seguimiento a los contratos de proyectos de capital, contratos de
proyectos de infraestructura, contratos de adquisicion de bienes, contratos de
adquisicion de servicios, contratos de consultoria, asi como, a el registro y control de los
proveedores y recursos asignados, mediante el monitoreo y reporteo de todos los
aspectos criticos a través de Tableros de Control.

e Automatizar los procesos especificos de gestidn de contratos para llevar el control formal
de las actividades y sus diferentes entregables.

e Ingresar informacion de los Contratistas y los diferentes actores en los contratos.
e Ayudar a Gestionar y mitigar los riesgos asociados a los contratos.

e Gestionar la documentacion del contrato, incluyendo submittals, correspondencia y
documentos de calidad, con la integracién de firma electronica.

e Gestionar planos y disefios relacionados con el contrato y su integracidon con temas de
costo y tiempo.

e Gestionar issues y los diferentes procesos de atencion y escalacion requeridos en los
contratos.

e Gestionar entregables durante los diferentes ciclos del contrato, integrando punch list de
seguimiento.
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Visualizar los planos y disefios asociados al contrato con la posibilidad de poder hacer
anotaciones y el versionamiento de cada uno de los archivos.

Gestionar los costos relacionados al contrato con el nivel de detalle requerido por
proveedor, contrato y actividad.

Gestionar los contratos de proyectos de capital, contratos de proyectos de obras,
contratos de adquisicidon de bienes, contratos de adquisicién de servicios, contratos de
consultoria, contratos comerciales teniendo una visibilidad de la programacién de los
valores asociados con ese contrato.

Gestionar los recursos humanos, materiales y de equipo relacionado a cada uno de los
contratos.

Gestionar las garantias contractuales.

4.3 Areas que debe de contemplar la plataforma integral de gestién de contratos

Servicio de Administracion del Portafolio de Proyectos y Servicios

Servicio de Proyectos y Programas

Servicio de Tableros de Control.

Servicio de Gestidon de Procesos y Flujos de Trabajo.

Servicio de Administraciéon y Automatizacién de Procesos de Contratos de Proyectos. Y
Servicios.

Servicio de Gestién Documental con un Repositorio Unico de Informacién del Contrato.
Servicio de Gestidon de Presupuesto y Control de Costos Asociados al Contrato.

Servicio de Gestion de Contratos Asociados al Proyecto y/o Servicio

Todos los elementos considerados anteriormente deben de estar integrados y compartir la
informacidn que se genera durante la ejecucién del contrato. La colaboracién y simplicidad de
uso de la solucidn es un factor critico para facilitar la experiencia de usuario. Todos estos
elementos se integran en una solucidn en la nube que proporciona seguridad, colaboracion,
alto desempefio y una experiencia de usuario flexible y simple.
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4.4 Caracteristicas especificas de Contratos de Servicios y Arrendamientos

Los procesos de negocio relacionados con procesos de contratos de servicios vy
arrendamientos deben de ser un proceso de negocio que administre los costos y documentos
asociados al contrato.

El proceso debe poderse utilizar a nivel de proyecto o la estructura predefinida por ACP para
configurar y administrar servicios y arrendamientos de bienes y ver el calendario de pagos
esperado (regular y lineal) utilizando los datos de la programacién de pagos.

El proceso de contratos de Servicio y Arrendamientos debe poderse usar para nuevos
contratos o contratos existentes. De igual forma el proceso de contratos debe permitir realizar
un seguimiento de los pagos, y debe de contar con un administrador de costos genéricos para
resumir y visualizar los montos de forma anual, trimestral, mensual y acumulada sobre una
estructura de costos flexible acorde con las necesidades de ACP, sus unidades de negocio, sus
proyectos y cada contrato.

Los procesos de contratos deben de contar con la funcionalidad de crear automaticamente
facturas o solicitudes de pago, estos procesos comerciales deben de ser creados
automdticamente y tener la flexibilidad para ser disefiados y configurados por los
administradores que ACP establezca.

Los procesos de contratos deben de contar con la funcionalidad de administracion de costos
del contrato y contar con un flujo de trabajo que se pueda personalizar, dichos procesos deben
de contar con la funcionalidad para poder enrutarlos y vincularlos con otros procesos de
negocio acorde con las necesidades de ACP.

Los procesos de contratos deben tener la capacidad de disefiarse con campos que puedan ser
usados en el detalle del contrato (elementos de linea) para realizar célculos de datos de las
condiciones comerciales en caso de ser necesario. Estos calculos generan la programacion de
los pagos relacionados con el contrato. Por ejemplo, se podria agregar partidas especificas,
costo de mantenimiento o costos diversos relacionados a un contrato. Los datos en estos
elementos de linea son datos que ingresa o datos que se completan en funcion de los calculos
requeridos.

En los contratos es necesario:
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Ver los pagos esperados durante la vigencia del contrato, utilizando los informes de
programacién de pagos.

Contar con la posibilidad de deshabilitar la creacién automatica de otro proceso de
negocio relacionados o volverla a habilitar segliin sea necesario

Crear programacion de pagos

Crear snapshots del contrato con fines historicos

Adicionalmente del comportamiento tipico de un contrato, el proceso de gestién de contratos

debe permitir:

Consolidar los costos desde otros procesos de negocio, por ejemplo, presupuestos,
licitaciones u érdenes de compra.

Creacion automatica del contrato a partir de otro proceso de negocio, por ejemplo,
presupuestos, licitaciones u érdenes de compra.

Flexibilidad para crear formularios generales y detallados (elementos de linea) de
todas las pestafias requeridas en el contrato.

Multiples pestanas para integrar elementos de linea (hasta 8 pestafias), por ejemplo,
para incluir condiciones comerciales, fechas clave, recordatorios, documentos,
vinculacion con otros procesos, clausulas, etc.

Una plantilla de asignacion para dividir los pagos en diferentes montos para multiples
centros de costo o proveedores de servicios.
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5 Descripcion Detallada de la Funcionalidad de la plataforma Integral de
Gestion de Contratos

5.1 Gestion de Contratos

Se requiere una solucién de gestion de contratos que ayuda a minimizar el riesgo y aumentar la
eficiencia.

Se requiere una solucién que permita la auditoria y administracion de contratos, con el objetivo
de mejorar el comportamiento de ejecucién de este. La plataforma de gestién de contratos
debe tener la capacidad integral de seguimiento de auditoria con marcas de fecha y hora para
gue siempre este auditable quién, qué y cuando modificé el contrato. La plataforma debe de
ser un administrador de contratos con la capacidad de delegar la administracién en cualquier
nivel jerarquico que se requiera que permita que se gestione realmente el trabajo diario los
contratos asociados a los proyectos y servicios.

La plataforma debe ser totalmente compatible con los procesos de negocio actuales para la
gestion de los contratos hechos con proveedores y contratistas para los proyectos y servicios
contratados, que incluya las mejores practicas de un contrato con el detalle de costos y
asociado directamente a una estructura desglosada de costos CBS (Cost Breakdown Structure)

La plataforma de gestion de contratos debe de ser es una solucidon que permite un inicio rapido
para la gestidon de los contratos y el monitoreo de todos los procesos asociados a este contrato,
con la flexibilidad suficiente para expandir y modificar los controles con base en las necesidades
gue se vayan presentando con los diferentes proveedores, vinculando intrinsecamente flujos de
trabajo personalizados que permitan las interacciones y colaboracion con las personas
adecuadas durante toda la vida del contrato.

La plataforma de gestion de contratos debe ser una solucidon que simple de operar para el
usuario final, que muestre solo lo que necesitan ver, cuando necesitan verlo y no mas. Debe ser
una solucion orientada a los usuarios para ejecutar sus tareas de forma natural, intuitiva y que
disminuya el tiempo de entrenamiento adicional.

Se requiere una solucidon para gestion de contratos, que permita configurar las formas y el
detalle del contrato acorde con cada proveedor o servicio contratado para el proyecto,
simplificando |a gestién de cada uno de los contratos y permitiendo la colaboracion con todo el
equipo o los interesados en ese contrato.
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La solucidn de gestion de contratos debe proveer la granularidad del contrato requerida y
directamente asociada con los costos, lo cual permita la colaboracidn entre los responsables del
paquete de trabajo, los administradores del contrato y cada uno de los proveedores, al mismo
tiempo que permite la restriccion de datos criticos o acceso a la informacidon comun a través de
seguridad por rol o usuario.

La plataforma integral de gestidén de contratos debe permitir que la seguridad asociada a
contratos pueda ser definida a nivel campo y pasos del flujo de trabajo.

La solucidn de gestion de contratos debe proveer procesos de gestion de contratos
automatizados que permite un tiempo de respuesta mas agil en la ejecucién de los diferentes
pasos dentro del contrato, y la automatizacién que permite las revisiones y autorizaciones de
todos los niveles involucrados.

La plataforma de gestion de contratos debe permitir que todos los participantes del proyecto
puedan administrar de forma eficiente sus contratos, y cuenta con las siguientes caracteristicas
generales:

e Gestionar una amplia variedad de contratos, como los contratos de precio unitario,
entregables, servicios, consultoria, comerciales, arrendamientos.

e Gestionar los gastos o contratos de compromiso y érdenes de cambio relacionadas,
facturas y pagos que se registran como costos.

e La interfaz de usuario del contrato tendra un resumen financiero de cada contrato,
incluyendo el monto actual del contrato, la factura actual, la retencidn actual y el saldo de
la factura.

e La capacidad de administrar seguros y fianzas para incluir fechas de vencimiento,
direcciones de contacto y personalizar campos adicionales.

e Gestionar dibujos y conjuntos de dibujos. (Seguimiento de numerosos dibujos y revisiones
utilizados durante el ciclo de vida del contrato).

e Gestionar Ordenes de compra para incluir empresas, contratistas o proveedores.

e Gestionar Ordenes de cambio de contrato y vincular a contratos relacionados.
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e La capacidad de gestionar solicitudes de pago o pagos progresivos.

5.2 Gestion de Procesos y Flujos de Trabajo asociados a contratos

La plataforma integral de gestion de contratos debe de contemplar las siguientes
caracteristicas para la gestion de procesos y flujos de trabajo asociados a contratos:

e Permitir que los flujos de trabajo integrados seran configurables por usuarios
administrativos.

e Permitir a los usuarios administrativos crear y configurar flujos de trabajo segun sea
necesario.

e Tener con un motor de flujo de trabajo para todas las diferentes areas funcionales, por
ejemplo, la gestidén de contratos, informes de campo, programacion, etc.

e Permitir que los flujos de trabajo puedan ejecutarse a nivel de documento, formulario
y costos.

e Tener controles de seguridad de acceso para roles y usuarios individuales se aplicardn
a los flujos de trabajo.

e Los flujos de trabajo deben de estar basados en documentos y/o formularios y pueden
gestionar diferentes los estados definidos por el usuario, como borrador, pendiente y
aprobado.

e Los flujos de trabajo deben incluir controles documentales o por formulario cambiaran
el estado en funcién de las acciones de roles o usuarios individuales tal como se define
en la configuracion de estos flujos de trabajo.

e Tener herramientas de auditoria para todos los flujos de trabajo. La informacion de
auditoria debe incluye elementos como la hora y la fecha en que se inicia, concluye,
cambia su estado y los usuarios que realizaron acciones el flujo de trabajo y que otros
procesos estan conectados, asi como las versiones y revisiones de los documentos.
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e Tener una interfaz de usuario de tareas y borradores para cada usuario o cuenta, de
modo que el flujo de trabajo y el motor de procesos presenten a un usuario individual
los flujos de trabajo que necesitan revisar y procesar.

e Proporcionar a cada usuario auditorias, informacion sobre sus flujos de trabajo, como
cuando se envid, quién lo envid, la accién tomada, la fecha de vencimiento y la
prioridad.

e Proporcionar una gestion nativa de todos los flujos de trabajo, asi como la
auditabilidad y trazabilidad de cada uno.

5.3 Gestion de Presupuesto y Control de Costos Asociados al Contrato.

La solucién de gestion de Contratos debe proveer visibilidad completa y control de todos los
contratos futuros y en curso. La plataforma de gestion de contratos debe automatizar, rastrear
y administrar presupuestos, compromisos, gastos y prondsticos, asi como, todos los procesos
de negocio dentro de la organizacién y a través de la cadena de suministro, incluyendo
coordinacion de disefio, ingenieria de campo, administracion de la ejecucion de contratos. De
igual forma contar con varios escenarios de planificacion de capital, e incluye modelos de flujo
de efectivo y aprobacién los contratos para su ejecucion.

La plataforma de gestion de contratos debe proveer integridad financiera de todos sus
portafolios, proyectos y contratos por lo cual es una solucién que tiene la administracion de
costos integrada. Adicionalmente debe permitir la automatizacion de todos los procesos de
costos, incluyendo estimaciones, compromisos, gastos, variaciones, prondsticos y mas.

La solucidn de gestion de contratos debe incluir procesos de control en los cambios constantes
de informacidn a través de flujos de trabajo, en donde los cambios en el presupuesto, los
cambios del contrato y los riesgos se rastreen para asegurar que las decisiones se toman
responsablemente con los datos actuales.

La plataforma de gestidon de contratos puede gestionar los procesos vy flujos de trabajo
relacionados con costos y esta disponible a través de la interfaz web y directamente en los
correos electronicos, garantizando la facilidad de uso para todos los involucrados en el
proyecto.

La gestion de contratos debe visualizar todos los costos del proyecto a través de una hoja de
costos central normalizada por una estructura robusta de cédigo de costos, donde la
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informacidén del costo del proyecto esté disponible para el desglose por paquete de trabajo o
para todo el proyecto. Adicionalmente que todas las estructuras de costos sean facilmente
configurables por un administrador.

La solucidn de gestion de contratos puede gestionar el flujo de efectivo, el cual esta totalmente
integrado con los procesos de negocio, hojas de costos y programaciones.

El sistema permite que todos los participantes del contrato puedan administrar de forma
eficiente sus costos, y cuenta con las siguientes caracteristicas generales:

e La capacidad de actualizar la informacion del presupuesto del proyecto a nivel de tipo de
gasto.
e Mostrar los presupuestos del proyecto al nivel de tipo de gasto.

e Actualizar la informacion de costos del proyecto.

e Tener un gestor de costos que puede reflejar el estado del costo del proyecto a nivel de
tarea facturable.

e Proporcionar informacién actualizada de tiempo y costo sobre recursos de mano de obra,
equipo, otros articulos de costo, nUmero vy titulo del contrato, articulos de linea, monto
del contrato y proveedor.

5.4 Gestion Documental

La solucidn de gestion de contratos debe contar con la funcionalidad de integracion total y
natural con las capacidades de un Gestor Documental, con el objetivo de tener el contenido del
contrato integrado, ordenado y estructurado en carpetas organizadas, para facilitar el acceso, la
busqueda vy la reutilizacién. Capaz de manejar todos los formatos de documento.

El sistema permite que todos los participantes del contrato puedan administrar de forma
eficiente sus documentos, y cuenta con las siguientes caracteristicas generales:

e Permitir cargar nuevos documentos para almacenamiento en una base de datos
unificada.

e Permitir categorizar documentos dentro de carpetas para una mejor organizacion y
para facilitar la busqueda de los diferentes documentos.
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e Vincular proyectos, actividades e incidencias a documentos.
e Permitir el registro y salida de documentos (control de versiones)
e Permitir revisar documentos

e Ampliar la funcionalidad de del Gestor Documental a través de sitios Web, escritorios,
dispositivos moviles y Web Services.

e Controlar el ciclo de vida de los archivos para el registro, modificacion, aprobaciones y
versiones de la documentacidn asociada al proyecto.

e Cargar documentos de mas de 1 GB.

e Vincular documentos con cualquier otro documento o registro dentro de diferentes
modulos.

e Gestionar submittals y personalizar los ciclos de revisién, con el objetivo de incluir
diversos revisores y multiples estatus de los submittals. Soportar cualquier documento
gue requiera un submittal para su revisién, aprobacion o informacién, realizando un
seguimiento en el médulo de Submittals).

e Gestionar los paquetes de Submittals y Transmittals e incluir campos personalizados
para clasificarlos por criterios (es decir, disciplina, categoria, etc.).

e Gestionar las Actas de la Reunion.
e Gestionar documentos relacionados con la seguridad.

e Registrar y rastrear elementos de comunicacion (llamadas telefénicas, notas
guardadas).

e Gestionar informes diarios / inspecciones de campo.
e Administrar un registro del punch list.

e Permitir a los administradores la personalizacion de informes y formularios para
proporcionar informacion de proyecto rapida y precisa para los usuarios.

e Gestionar la Solicitud de informacidn (RFI) y la Solicitud de aclaracién (RFC).
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e Gestionar la correspondencia y los flujos de trabajo asociados.

e Gestionar las inspecciones y acciones relacionadas con los periodos de garantia.

5.5 Tableros de Control (Inteligencia de Negocios)

e laplataforma de gestion de contratos debe permitir analizar de forma profunda e integral
los rendimientos del contrato, la historia del contrato, las asignaciones y utilizacién, los
procesos de negocio, el flujo de efectivo y las hojas de costo asociadas al proyecto.

e Lla plataforma de gestién de contratos debe ofrecer un catalogo de Analisis que
proporcionan una manera interactiva de ver, analizar y evaluar datos de los diferentes
contratos.

e La plataforma de gestién de contratos debe proporcionar una definicién de repositorio
gue contenga las asignaciones de datos entre los datos fisicos y la capa de presentacién
del analitico.

e La plataforma de gestion de contratos debe de contar con cuadros de mando que
proporcionen informacion detallada sobre los datos de los contratos a través de Tablas
analiticas, tablas, mapas y graficos. Los cuadros de mandos le permiten navegar a otros
analisis.

e La plataforma de gestién de contratos debe de proporcionar resimenes de panel de
control a nivel de usuario, contrato y conjunto de contratos.

e La plataforma de gestion de contratos debe brindar la funcionalidad de profundizar y
descender en el detalle de la informacidn de contratos.

e Laplataforma de gestion de contratos debe proporcionar una interfaz de portal de tablero
gue se puede personalizar por usuario.

e Lla plataforma de gestion de contratos requiere tener la informacién de periodos
anteriores.
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La plataforma de gestidn de contratos debe proporcionar un andlisis preciso de la causa
raiz y permitir configurar analisis individuales, lo que le permita navegar directamente a
al contrato.

La plataforma de gestion de contratos debe de incluir capacidades reales de "Insight to
Action".

Los Tableros de Control de |a plataforma de gestidn de contratos debe de contar con las
siguientes caracteristicas:

Realizar analisis de causa raiz y emplear gestidn por excepcion.

Reunir informacidn critica sobre el desempefio actual e histdrico de todos los proyectos,
programas y Cartera.

Analizar de métricas agregadas para examinar la causa raiz de un problema.
Tomar mejores decisiones para eliminar el fracaso del proyecto.
Visualizar rapidamente el desempefio critico del proyecto en etapas tempranas.

Identificar y pronosticar las tendencias de la hoja de costos y del flujo de efectivo a
principios del ciclo de vida del proyecto.

Obtener visibilidad del rendimiento de los recursos mediante el analisis de la curva.

Mostrar las necesidades de personal por cartera con indicadores de alerta temprana para
la gestidn de los proyectos de trabajo.

Enrollar los procesos de negocio para entender tendencias y tendencias por varias
dimensiones.

Utilizar la visualizacion geoespacial para ver las métricas de datos de proyectos,
actividades y recursos geograficos

Los analiticos de la gestidén de contratos deben contener:

Representacion fisica del almacén de datos de contratos.
Una capa de negocio para realizar calculos personalizados.

Una capa de presentacién que agrupa todos los campos de la capa de negocio calculada
en una asignatura légica.
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e Ladefinicidn del repositorio ofrece una extensa lista de indicadores clave de rendimiento
(KPI) del sistema. Dependiendo de la fuente de datos, esta lista incluye (pero no se limita
a) Valor Ganado, Costos, Unidades, Porcentaje Completa, Cuenta, Procesos de Negocio,
Flujo de Efectivo y Hojas de Costo. También permite que los datos sean cortados por

varias dimensiones, incluyendo tiempo, Proyectos, actividades, recursos, jerarquias de

proyectos, estructuras de desglose de los costos y Procesos de negocios.

6. Requisitos de seguridad

La integridad y seguridad de los sistemas se considera una de las prioridades mas

importantes de la Vicepresidencia de Transformacién Digital y la ACP; por lo tanto, el

servicio de implementacion propuesto debera cumplir con todos los requisitos de

seguridad de la ACP como se indica a continuacion:

a.

El contratista debe dejar la solucidn ACP-SAC asegurada. Esto significa que se
seguiran y aplicardan todos los ultimos parches de seguridad y cambios
recomendados por el proveedor.

En el caso de que el hardening (aplicacion de las recomendaciones y mejores
practicas de seguridad de los sistemas) del software ACP-SAC, afecte a su
funcionalidad, el contratista deberd notificarlo al gestor de proyectos de ACP, para
evaluar las posibles opciones.

El proveedor debe cumplir y proporcionar la documentacién que certifique que
los datos en transito y los datos en reposo se mantienen encriptados:

- La informacién en transito debe ser encriptada en todo momento utilizando
protocolos seguros y aceptados en la transmisién de datos. Por ejemplo, TLS 1.2,
certificados SHA256.

- La informacion en reposo también debe estar encriptada.

El proveedor de servicios en la nube debe cumplir y demostrar que cumple con las
certificaciones que se indican a continuacidn y, mientras esté vigente el contrato,
debe demostrar que mantiene las certificaciones vigentes.

- El Centro de Datos de la solucion ofertada debe cumplir con la certificacion ANSI
/ TIA 942 Rating 3 o superior; o en su defecto, el proveedor acredita su resiliencia
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operativa frente a ciberataques, teniendo en cuenta factores como la
disponibilidad, escalabilidad, seguridad, capacidad de gestion y rendimiento, tal y
como indican otros estandares y normas de seguridad del centro de datos.
- Tipos de certificaciones ANSI / TIA-942 que deben ser evidentes y que son validas
en un nivel de madurez de 3 o superior.

(1) Certificacion de disefio ANSI/TIA-942.

(2) Certificacién del emplazamiento ANSI/TIA-942 o que el centro de datos

se inspecciona formal y periédicamente.

(3) Preparacion ANSI/TIA-942

La empresa interesada debe cumplir con SOC 2 Tipo 2 o en su lugar, se requiere
gue el proveedor de servicios en la nube garantice que tiene procesos formales de
seguridad y auditoria; que tiene sistemas y controles que mitigan el riesgo
cibernético para proteger los datos del cliente (disponibilidad, confidencialidad e
integridad).

- Se requiere que el proveedor cumpla con la certificacion START del Sistema de
Gestion de Seguridad en la Nube NIVEL ORO o con la norma ISO 27001.

e. Auditoria de los proveedores de servicios en la nube - Los informes de auditoria o
las cartas de los auditores externos deben estar a disposicion de la ACP cuando lo
solicite. El proveedor debe poder demostrar que se audita anualmente.

f. Portabilidad - El proveedor debe incentivar/garantizar que los datos e informacién
de la ACP puedan ser exportados/descargados en casos de terminacion de
contrato/migracidn a otro proveedor/fin de vida del proveedor o producto.

g. Gestion de identidades - El proveedor de la nube debe ser capaz de utilizar, a
través de la federacion, las identidades de los usuarios de ACP, que residen en el
Directorio Activo (AD) de la organizacion. El proveedor de servicios debe ofrecer
la posibilidad de utilizar multiples factores de autenticacién (MFA) o doble factor
de autenticacién (2FA) para los usuarios de la plataforma.

h. Control de acceso - El servicio en la nube debe ser capaz de proporcionar niveles
de acceso granular con roles / responsabilidades documentadas y debe permitir
la creacion de roles personalizados (RBAC).

i Registros - El proveedor de servicios en la nube debe generar y proporcionar los
registros de actividad detallados con los requisitos que la ACP solicite para el
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control de acceso a las aplicaciones (SaaS) o a la infraestructura (laaS o PaaS).
Estos registros deben poder integrarse con el sistema de gestion de incidentes
(SIEM) del ACP y deben estar disponibles en SPLUNK o formato similar (universal).
Los registros pueden ser solicitados en cualquier momento por la ACP y deben
estar disponibles y almacenados, como minimo, durante un afio.

j- Funcionalidad de retencién legal de documentos - El proveedor de servicios debe
tener la opcién de la funcionalidad de retencion legal de documentos y/o archivos.
De lo contrario, debera enviar la justificacion a la ACP para su evaluacion y
aprobacion.

k. Actualizaciones de seguridad de los sistemas (parches) - El proveedor de servicios
en la nube debe realizar actualizaciones de seguridad, instalar todos los parches
disponibles y las versiones mas recientes en todos los componentes relacionados
con los servicios prestados en la modalidad SaaS (Software as a Service) o PaaS
(Platform as a Service), tanto a nivel de hardware como de software segun se
requiera. En el caso de laaS (Infrastructure as a Service), el proveedor de servicios
en la nube debe proporcionar los mecanismos para que el ACP actualice todos los
componentes de la infraestructura, como el firmware, los sistemas operativos
utilizados en la modalidad laaS. El proveedor de servicios en la nube debe
proporcionar informacién sobre la gestiéon de vulnerabilidades, especialmente si
afectan al servicio.

Proteccion contra el programa maligno (Antimalware) - La plataforma debe contar
con una solucién antimalware reconocida que ejecute escaneos en tiempo real de
todos los archivos entrantes y salientes, actualizaciones automaticas de firmas,
con capacidad de deteccion de codigos maliciosos no basados en firmas
(heuristica, aprendizaje automatico) y debe ser capaz de avisar sobre detecciones
de cddigo malicioso.

i. Excepcién: En caso de que el proveedor no disponga de soluciones
antimalware, debera informar y enviar documentacion técnica de los mecanismos
que utiliza para proporcionar una garantia similar a la solucion antimalware.

m. Respuesta a incidentes de seguridad - El proveedor de servicios debe tener un
proceso de gestion de incidentes de ciberseguridad y un equipo de respuesta a
incidentes de seguridad y notificar a la ACP cualquier incidente de seguridad que
afecte al sistema utilizado por la ACP en un tiempo no superior a 24 horas desde
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la deteccion. Debe indicar un punto de contacto en caso de incidentes de
ciberseguridad.

Copias de seguridad: en el caso de los servicios de tipo SaaS, el proveedor de
servicios en la nube debe tener capacidad de realizar copias de seguridad para
llevar a cabo actividades de recuperacidn de desastres. El tiempo de retencién de
la copia de seguridad debe ser de al menos un afio. El proveedor debe
proporcionar documentacion sobre la metodologia de copia de seguridad
utilizada. El proveedor de servicios en la nube debe proporcionar los registros
solicitados por la ACP para demostrar que las copias de seguridad se estan
ejecutando y funcionan. Para los casos de laaS, el proveedor de servicios en la
nube debe proporcionar la capacidad de configurar estos servicios, por parte del
ACP.

El proveedor de servicios en la nube debe indicar la ubicaciéon de sus centros de
copia de seguridad y los acuerdos de confidencialidad que mantiene con el
subcontratista si es un tercero. El proveedor de servicios de terceros debe indicar
a la ACP toda la informacidén correspondiente a ese tercero.

Recuperacion de desastres: el proveedor de servicios debe contar con planes de
recuperacion de desastres. También se requiere que pueda demostrar el
cumplimiento de dichos planes de recuperacién de desastres a través de
certificaciones de terceros (auditorias) que incluyan evidencia de estos planes.
Estos planes deben incluir el sitio de recuperacion o el sitio alternativo, el tiempo
de recuperacién segun las necesidades de la ACP, el punto de contacto del
proveedor de servicios

Redundancia - El proveedor de servicios debe proporcionar informacion sobre los
sitios de redundancia y la ubicacion de los Centros de Datos.

Politica de privacidad - El proveedor de servicios debe tener una politica de
privacidad de los datos del cliente, donde se describan los siguientes puntos

- Uso de datos personales

- Uso de subprocesadores (terceros)

- Descripcién de las autoridades reguladoras y de la metodologia de divulgacion
de la informacién cuando sea requerida por los organismos reguladores

- Descripcion del método de resolucién de conflictos - Acuerdos de
confidencialidad con la ACP y terceros
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7.

- Acuerdos de confidencialidad con sus empleados que participan en el proceso.

Pruebas de Intrusién - El proveedor de servicios debe realizar pruebas de intrusiéon
en su propia infraestructura de forma peridédica al menos dos veces al afio; y debe
demostrar la realizacion de estas mediante informes técnicos y/o certificaciones
realizadas por terceros independientes (que no tengan relacion con el proveedor).
Sobre la terminacion de la suscripcién (salida) - En caso de terminacion de la
suscripcion, no deberia haber ningun coste adicional asociado al proceso de salida.
El proveedor de servicios en la nube debe ser responsable de eliminar los datos
de propiedad del ACP de todos los dispositivos y, si es necesario, apoyar al ACP en
la extraccion y eliminacion de los datos proporcionando una documentacidn clara
y concisa. Los datos y la informacion pertenecientes al ACP deben mantenerse de
acuerdo con los requisitos funcionales especificados y luego deben eliminarse por
completo. Esto debe dar al ACP tiempo suficiente para encontrar un nuevo
proveedor y seguir recibiendo el servicio del proveedor actual de forma
provisional durante la transicion. Se recomienda que la documentacién
pertinente a este tema se establezca en un anexo legal.

Sitio de almacenamiento de la informacion - Para que la informacion esté
protegida y resguardada, se requiere que el potencial proveedor indique el pais y
el lugar donde se almacenan y replican los datos de produccion en caso de que se
activen sus planes de recuperacion.

Cadigo seguro - En el caso de los servicios SaaS, el proveedor de servicios en la
nube debe contar con una certificaciéon de cédigo seguro de su servicio, como la
OWASP.

Supuestos generales

La fecha para la contratacién del software de gestion de contratos serd
determinada por ACP posteriormente al estudio de mercado.

El Contratista es responsable de preparar todo el material de formacién e impartir
formacion al equipo técnico y funcional relacionado con el nuevo software.




e

CANAL DE PANAMA

Estudio de Mercado Page 25 of 30

Sistema de Administracién de Contratos (ACP- Fecha: 14 de Abril de
SAC) 2022

ACP sera responsable de revisar sus procesos de negocio y decidir qué funciones
especificas se utilizaran en el nuevo software.

ACP es responsable de asegurar que la configuracion y los estdndares del
escritorio de los usuarios finales actuales sean suficientes para soportar el nuevo
software de gestidn de proyectos y otras herramientas utilizadas por ACP.

El Contratista seguird los estdndares de ACP durante todo el proyecto.

La asistencia fuera de las instalaciones y en las mismas sera acordada por la ACP y
el Contratista, si se determina que es necesaria.

8. Informacion adicional

ACP tiene la intencion de publicar una licitacién con los términos de referencia para el

mencionado proyecto de implementacion, tras este estudio de mercado.

Factores importantes para este proyecto son:

a.

b.

Experiencia y cualificacion de la empresa interesada.

Cantidad y calidad (habilidades y experiencia) de los recursos asignados al
proyecto.

Utilizacion de herramientas y/o métodos para mejorar y acelerar el proceso de
implementacion.

Grado de asistencia y automatizacion de las pruebas.

Asistencia en la identificacién de herramientas o procesos que puedan mejorar la
administracion del sistema.

Disponibilidad de soporte técnico.
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9. Informacion solicitada para el estudio de mercado

La empresa interesada debera elaborar y entregar los siguientes documentos de la forma
mas completa posible, teniendo en cuenta la informacion de los apartados anteriores:

a. Un resumen de los servicios a prestar.

b. Desglose de costes por adquisicion o suscripcidon de licencias, implementacion y
puesta en marcha del sistema de gestion de contratos, mantenimiento,
renovacion de licencias, soporte y entrenamiento.

10. Confidencialidad y uso de la informacién

Este documento constituye una Solicitud de Cotizacién para un estudio de mercado con el
propdsito de obtener informacién para preparar los términos de referencia para una licitacién
publica. No constituye una Solicitud de Propuestas ni una indicacién de que la ACP vaya a
contratar ninguno de los articulos y/o servicios tratados en este documento.

Este estudio no compromete a la ACP a pagar ningun costo incurrido en la preparacién de
cualquier presentacidn o participacion en este estudio, o a adquirir cualquier bien o servicio.

Todas las respuestas al estudio seran propiedad de ACP vy se utilizaran exclusivamente para la
investigacion de mercado y la solicitud de modernizar los procesos de gestidon de contratos de
ACP por una alternativa automatizada, centralizada y dptima que satisfaga las necesidades de
ACP.

Todos los datos, estudios, informes, documentos e informacion considerados confidenciales, que
sean entregados por ACP o generados o producidos por la empresa interesada para este estudio,
seran confidenciales y no seran sujeto a las condiciones del acuerdo de confidencialidad que se
firme (si aplica).

11. Instrucciones para las empresas interesadas

En esta seccion se describen los procedimientos generales que deben cumplir las empresas
interesadas. Las empresas interesadas deben seguir las directrices que se indican a continuacion,
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ya que éstas facilitardn la comparacidn de las ofertas y deberian eliminar cualquier confusion

sobre la organizacién de las respuestas.

Tiempo de entrega. Las empresas interesadas dispondran de 10 dias calendarios
a partir de la fecha de publicacion de este documento para proporcionar la
informacidn solicitada.

Precios. La propuesta debe incluir una estimacién de todos los costes, en ddlares
estadounidenses, relacionados con la implementacion de la solucidn (licencias de
software, costes de mantenimiento, servicios profesionales para la
implementacién).

Confidencialidad. Este documento contiene informacion confidencial que se
comparte Unicamente con fines informativos. La informacion no debe utilizarse
mas que en relacién con la respuesta.

Cumplimiento. La informacion de las empresas interesadas debe estar en un
formato consistente con las secciones 3, 4, 5, 7 y 8, subsecciones y parrafos
numerados especificados y debe corresponder a cada uno de ellos
individualmente. La falta de respuesta a cualquier punto se interpretard como una
respuesta no conforme.

Contactos. Todas las preguntas o solicitudes de aclaraciéon deben dirigirse por
escrito a:

Idania Baule - Asistente iibaule@pancanal.com (507) 272-1061
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