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CAPITULO 1 - PROGRAMA DE ADMINISTRACION DE ARCHIVOS

1.1  Politica

Los archivos pueden ser papel, microfilmaciones, medios electrénicos, audiovisuales u otra
informacién mantenida en un medio creado o recibido por la entidad en el transcurso de sus
actividades diarias. Los archivos de la entidad se deben mantener por el tiempo que son
requeridos o por mas tiempo si se necesitan por razones legales, de impuestos, auditoria o para
su preservacion permanente. La entidad decide por cuanto tiempo deben mantener dichos
archivos, donde almacenarlos y cuando destruirlos de acuerdo con lo establecido en las tablas
de retencién de archivos. Todo documento recibido o creado en el transcurso de las actividades
diarias de la entidad es propiedad de la entidad y no de las oficinas o de individuos.

El Equipo de Administracion y Preservaciéon de Archivos (ACG-MA) es responsable de las
decisiones finales en materia de archivos y todas estas decisiones estan prescritas en el Manual
de Procedimientos de Administracion de Archivos, el cual contiene las politicas y
procedimientos para la administracidon general de los archivos de la entidad. El titulo Autoridad
del Canal de Panama (o Autoridad del Canal) como se utiliza en este manual, se refiere a todas
las leyes y reglamentos aqui descritos y son aplicables a los archivos creados por esta entidad.

Los Oficiales de Enlace de Archivos y los Custodios de Informacidn y Archivos son responsables
de mantener un programa de administracién de archivos efectivo y eficiente utilizando las guias
dadas por ACG-MA plasmadas en el Manual de Procedimiento. ACG-MA apoyara en materia de
archivos y su preservacion, brindando toda la informacién necesaria para el cumplimiento de
las politicas y procedimientos: En casos muy particulares, ACG-MA podra autorizar una
extension en el periodo de retencion de ciertos archivos, después del cual se procedera a la
destruccion de estos.

1.2 Propositos y objetivos del programa

El propésito del Programa de Administracion de Archivos de la Autoridad del Canal de Panama
es manejar, apropiadamente, la informacién contenida en los medios desde su creacién hasta
su disposicién final, de acuerdo con los reglamentos y leyes aplicables.

Las politicas y reglamentos son requisitos para lograr los objetivos basicos del programa de
administracion de archivos. Estos objetivos basicos se mencionan a continuacion:

. Proporcionar las normas, procedimientos y controles efectivos para la creacién,
organizacién, uso, mantenimiento y disposicion de los archivos de la entidad.

. Revisar y dar seguimiento al proceso de creacion de nuevos archivos en forma
eficiente y eficaz.
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J Desarrollar y aplicar las normas, procedimientos y técnicas para la clasificacion
de todos los archivos creados o recibidos por la entidad.

J Proporcionar un servicio de referencia rapido y eficiente para todos los archivos
creados y recibidos por la entidad.

J Proporcionar los estandares, procedimientos y servicios para la preservacién de
archivos con valor histérico.

] Desarrollar y aplicar las normas, procedimientos y técnicas para el retiro

permanente o disposicién de todos los archivos de valor temporal, de acuerdo
con los reglamentos y leyes aplicables.

1.3 Responsabilidades del programa

1.3.1 Equipo de Administracion y Preservacion de Archivos (ACG-MA): El Supervisor
del Equipo de Administracion y Preservacidon de Archivo (ACG-MA) es el Oficial de Archivos de la
Autoridad del Canal de Panam3, responsable por la administracion y cumplimiento de las leyes
y reglamentos de la Autoridad en relacidn con la administracion de archivos e informacion.
ACG-MA es responsable de administrar el programa de administracion de archivos de la
entidad. Esto incluye el desarrollo y publicacién de los procedimientos y normas, la creacion y
publicacidn del sistema de clasificacion de archivos y de las tablas de retencidn de archivos;
capacitar al personal responsable de los archivos; asesoramiento técnico en el campo de la
administracion de archivos; archivar y brindar servicio de referencia para los archivos de valor
vital, historico, fiscal, legal y politicas de la entidad; proporcionar servicio de almacenamiento
para archivos inactivos, revision y evaluacion de la efectividad del programa de administraciéon
de archivos.

1.3.2 Vicepresidentes, gerentes y supervisores: Son los responsables de respaldar el
programa y enfatizar el cumplimiento de las leyes y reglamentos que rigen la creacion, uso,
mantenimiento y disposicion de los archivos de la entidad. Son los responsables de designar a
los Oficiales de Enlace y Custodios de Informacién y Archivos para archivos en papel o
electrénicos, nombres que se incluiran en el Directorio Consolidado de Oficiales de Enlace y
Custodios de Informacion y Archivos como puntos de contactos entre la oficina y ACG-MA.

1.3.3 Directorio de Oficiales de Enlace de Archivos y Custodios de Informaciéony
Archivos: Es el documento que contiene toda la informacion necesaria que permita a ACG-MA
contactar a las personas designadas como Oficiales de Enlace de Archivos (OEA) o Custodios de
Informacién y Archivos (CIA). Estas personas seran el punto de contacto entre la oficina y ACG-
MA en asuntos relacionados con la administracién de archivos en papel y electrénicos. Esta
publicado en el Portal Interno de ACP y es actualizado una vez al afio o a solicitud de la
vicepresidencia por cambios del personal designado. Para este efecto, se debe completar el
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formulario 143 o 143-A publicado en el Portal Interno para la designacion de nuevos Custodios
de Informacion y Archivos y Oficiales de Enlace de Archivos. En ausencia de un Custodio de
Informacién y Archivos (CIA), la responsabilidad recaera sobre el supervisor de la oficina.

1.3.4 Oficiales de Enlace de Archivos (OEA): Son los representantes de cada
vicepresidencia o division y deberdn supervisar, coordinar y dirigir a los Custodios de
Informacién y Archivos, bajo su supervision, para que cumplan con las politicas y reglamentos
establecidos en materia de administracidon de archivos en papel o electrénicos de la entidad.

1.3.5 Custodios de Informacion y Archivos (CIA): Son responsables de apoyar al Oficial
de Enlace de Archivos en papel o electrénico de cada vicepresidencia o divisidn para establecer
y mantener un programa de archivos efectivo y eficiente.

1.4 Propietario de los archivos

Los archivos son propiedad de la entidad y no de las personas. Los archivos solamente pueden
ser destruidos legalmente mediante la aplicacion de las tablas de retencion de archivos.

1.5 Retiro de documentos de la entidad

Los archivos creados en conexidn con las transacciones de la entidad, o de acuerdo con la ley, le
pertenecen a la entidad y los estatutos y reglamentos regulan su disposicién. Solamente, los
documentos personales o privados estan exentos de estos reglamentos y podran ser retirados
por oficiales y personal que hayan terminado su relacién laboral con la entidad.

El término “documentos personales” se puede definir como los papeles privados o de caracter
no oficial que les compete a asuntos personales de un individuo. Incluye la correspondencia no
oficial o personal y otros escritos; las notas y los diarios personales.

Los papeles personales deben archivarse separados de los archivos de la entidad (o
“documentos oficiales”) para evitar su destruccion o remocion inadvertidamente. Cuando
ambos asuntos, privados y de la entidad aparezcan en un mismo documento, copie o extraiga la
informacidn relativa a la entidad e incorpdrela a los archivos de la entidad.

"Té Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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CAPITULO 2 - DISPONIBILIDAD Y DIVULGACION DE INFORMACION DE
LOS ARCHIVOS

2.1 Politica de la Autoridad del Canal de Panama

El capitulo IV del Reglamento de Administracién de Archivos de la Autoridad del Canal de
Panama se refiere a la disponibilidad y divulgacion de informacion que se mantiene en los
archivos de la entidad. A continuacién, citamos textualmente dichos articulos:

e Articulo 23: “Por motivos de seguridad, confidencialidad, o en cumplimiento de
normas vigentes que regulan la materia, la Autoridad del Canal se reservara el
derecho de divulgar informacidn relacionada directamente con el funcionamiento y
operacion de la via acuatica”.

e Articulo 24: “La informacion obtenida por la Autoridad del Canal en el ejercicio de
sus funciones, relativas a clientes, proveedores y contratistas sdlo podra ser
divulgada bajo las siguientes condiciones:

1. Cuando esta informacion sea debidamente requerida por la autoridad
competente o dentro del curso de un proceso judicial; o

2. Previo consentimiento de sus clientes, proveedores y contratistas”.

Se exceptuan de esta disposicion aquellos informes o documentos que de conformidad con las
normas legales vigentes y los reglamentos deban hacerse del conocimiento publico.

e Articulo 25: “Los funcionarios, trabajadores y trabajadores de confianza; auditores
externos y asesores de la Autoridad del Canal de Panama deberan guardar la
debida reserva sobre la informacion que les haya sido suministrada o que hayan
obtenido en el ejercicio de sus funciones, y, en consecuencia, no podran divulgarla
a terceras personas, salvo que se trate de autoridad competente conforme a lo
dispuesto en el articulo anterior y de acuerdo con las disposiciones de este
capitulo”.

e Articulo 26: “Los funcionarios, trabajadores y trabajadores de confianza que tengan
acceso a la informacion a la que se refieren los articulos anteriores, quedaran
obligados a guardar la debida reserva aun cuando cesen en sus funciones, de
acuerdo a lo establecido en el Reglamento de Etica y Conductay a las
estipulaciones de su contrato de empleo”.
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e Articulo 27: “La Autoridad del Canal de Panama no suministrara informacién
general relacionada a sus funcionarios, trabajadores y trabajadores de confianza a
instituciones bancarias o aquellas que actien como centrales de crédito, a menos
gue medie autorizacién plena de la persona en cuestion”.

e Articulo 28: “La Autoridad del Canal de Panama se reserva el derecho de cobrar por
los costos de investigacion y recopilacion del material de archivo o informacién de
su propiedad que sean de dominio publico. El monto que se cobre por el servicio
guedara sujeto a la tarifa establecida por la Autoridad del Canal”.

e Articulo 29: “Los funcionarios, trabajadores y trabajadores de confianza de la
Autoridad que violen alguna de las disposiciones de que trata el presente capitulo,
le seran impuestas las medidas disciplinarias que establece el Reglamento de
Personal, sin perjuicio de las sanciones civiles o penales que puedan corresponder
por los danos y perjuicios causados”.

"?5 Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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CAPITULO 3 - CREACION, USO Y MANTENIMIENTO DE LOS ARCHIVOS

3.1 General

Se consideran archivos a toda la informacion contenida en libros, mapas, fotografias u otro
medio, sea cual fuere su forma fisica o caracteristica, creados o recibidos por la Autoridad del
Canal de Panama (ACP) relacionados con sus operaciones y que deban ser conservados por ésta
para documentar sus funciones, politicas, decisiones, procedimientos, operaciones u otras
actividades.

No se consideran archivos a los documentos utilizados Unicamente para referencia, copias
adicionales de publicaciones y de materiales de bibliotecas o museos exclusivamente para
referencia o exhibicién.

Los archivos son “la memoria de la entidad” y su creacion, procesamiento, transmisidn, uso,
almacenaje, recuperacion, retencidn y disposicion eventual, deben ser considerados como un
activo que debe ser administrado cuidadosamente.

Los archivos pasan por tres etapas basicas que estan interrelacionadas y se conocen como el
ciclo de vida de los archivos. Las mismas se aplican tanto para los archivos fisicos o en papel
como para los archivos electrénicos:

12 etapa - Creacion y recibo
23 etapa - Uso y mantenimiento
32 etapa - Disposicion

Dependiendo de la etapa del ciclo de vida en que se encuentren los archivos, pueden ser
activos (12 y 22 etapa) o inactivos (32 etapa). Estos términos hacen referencia al uso que se les
da en las labores diarias de la oficina, mas no a la fecha o edad de los archivos.

3.2 Creacidny Recibo (12 etapa)

La creacién/recibo de documentos o informacion es el inicio del ciclo de vida de los
archivos. En esta 12 etapa es necesario conocer las normas, procedimientos y la
aplicacion del sistema de clasificacion de archivos.

3.2.1 Controles en la creacién de archivos: La creacién de documentos o
informacidén es controlada por la entidad a través de la aplicacidon de normas y
procedimientos descritos en manuales, libros de referencia, directrices administrativas,
politicas o instrucciones escritas, publicados en el Portal Interno para el uso de todas las
oficinas.

Estos controles abarcan correspondencia interna y externa, independientemente del medio en
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gue se encuentre la informacién (papel, medio electrénico, audiovisuales, etc.)

Los archivos de programas o politicas de las oficinas documentan las funciones principales de
las mismas. Los archivos administrativos y de operaciones son los que documentan las
actividades comunes entre las oficinas de la entidad, tales como, los de presupuesto,
contabilidad, recursos humanos, suministros, servicios y similares. Las preguntas relacionadas
con la identificacién adecuada de los archivos se pueden dirigir al Equipo de Administraciony
Preservacion de Archivos (ACG-MA).

La ACP cuenta con el Equipo de Administracion y Preservacién de Archivos (ACG-MA) cuya
misidn es, entre otras, documentar todos los asuntos concernientes al desarrollo, funciones,
programas, politicas y transacciones esenciales de la entidad. Ademas, mantiene los archivos
relacionados a temas de interés y de utilidad para el uso de referencia actual y futura de la alta
gerencia.

Una copia de los documentos que se generan y contengan informacion de valor histdrico o
documenten procedimientos, politicas, directrices, sucesos y actividades significativas, que se
reflejen en las operaciones de la ACP, debe ser enviada con sus adjuntos y anexos al Equipo de
Administracion y Preservacion de Archivos e incluir las siglas “ACG-MA” en la distribucidn.

3.2.2 Inventario de archivos: Se utilizaran los formularios de inventario de archivos
cuando existan documentos o se crean nuevas funciones en la oficina y no exista una
clasificacién o disposicion adecuada para los mismos en el sistema de clasificacion de archivos o
en las tablas de retencion de archivos. Se completara el formulario de inventario
correspondiente siguiendo las instrucciones al dorso de este, el cual se enviara a ACG-MA.

Los formularios 841, Solicitud para la Creacion y Modificacion de Categorias del Sistema de
Clasificacion de Archivos; 842, Inventario de Archivos (para archivos no electrénicos); y el 114,
Inventario de Sistemas Electronicos, estan disponibles en la pagina de formularios electrénicos
en el Portal Interno.

3.2.3 Actualizacidn de series: Los gerentes, supervisores, oficiales de enlace de
archivos al igual que los custodios de informacidn y archivos son los responsables de sugerir
revisiones, adiciones o cambios que consideren necesarios para los archivos creados y recibidos
en su vicepresidencia, division, seccion, unidad o equipo. Deberan coordinar y monitorear
inventarios anuales juntamente con ACG-MA. Antes de actualizar, establecer o eliminar series
de archivos en las tablas de retencién de archivos, deberdn tomar en cuenta las siguientes
condiciones:

a. Losarchivos ya no se generan.

b. Las series de archivos de la oficina y los periodos de retencién no estan
incluidos en las tablas de retencidn de archivos.

c. Los periodos de retencidn no son los mds apropiados.

Autoridad del Canal de Panama 10
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El Oficial de Enlace de Archivos o Custodio de Informacidn y Archivos deberd completar el
formulario 226, Solicitud para Autorizar la Creacion, Actualizacién o Eliminacién de Series de la
Tabla de Retencion de Archivos, y enviarlo a ACG-MA para obtener su aprobacién o
desaprobacién para cualquier serie de archivos que requiera de un periodo de retencion
diferente a los ya existentes. No se deberd sugerir cambios solo para evadir el cumplimiento de
las disposiciones.

3.2.4 Identificacidén de los documentos o informacidn: El primer paso para
identificar los archivos de la entidad es determinar si son documentos de trabajo, copias
de documentos que aun estan en tramites o documentos que son considerados
permanentes. Luego el documento debe ser evaluado individualmente para determinar
si cumple con la definicion de archivos, indistintamente del medio en que se encuentre.
De ser asi, se procedera a clasificarlo de acuerdo con el sistema de clasificacién de
archivos.

Los borradores o documentos de trabajo son retenidos hasta que se complete la versidn
final del documento. En los casos en que los documentos sean extensos o complejos, y
se haga necesario contar con varios borradores, se pueden retener todos los borradores
para asegurar la integridad de este. Sin embargo, cuando se obtiene la aprobacién final,
el o los borradores anteriores se deben destruir y solo se archiva la copia de la version
final.

3.2.5 Sistema de Clasificacion de Archivos (SCA): El sistema de clasificacion de
archivos que se utiliza en la ACP es de uso obligatorio. Es una lista uniforme, funcional y
descriptiva que se utiliza para identificar y codificar los documentos generados o recibidos en
las operaciones diarias de una oficina. El propdsito de uniformar el sistema de clasificacion de
archivos de la ACP es para que todos los archivos de uso comun en todas las oficinas tengan la
misma codificacion y se realice la ubicacion de un archivo o informacién requerida en el menor
tiempo posible.

El SCA consta de diecisiete categorias principales que son:

Cadigo Categoria Ejemplos de documentos oficiales
Alfabético

ADM Administraciéon [Informes mensuales/anuales; minutas de reuniones; politicas
directrices/procedimientos; Proyectos significativos/rutinarios; etc.

AMB Ambiente Estudios de impacto ambiental, evaluaciones ambientales, inspecciones,
planes de contingencias, analisis de laboratorios, coberturavegetal,
educacién ambiental, denunciasambientales, sanidad, inspecciones
sanitarias, mapas de rellenos sanitarios, etc.

CON Contratos, Adquisiciones externas de bienes y servicios, contratos administracién de
IAdquisicionese [inventarios, etc.
Inventarios

Autoridad del Canal de Panama
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FIN Finanzas Expedientes de formulacion de presupuesto; informes del libro mayor
general; tarjetas con muestra de firmas autorizadas; autorizaciones para
deduccién de planilla, etc.

HUM Recursos Solicitudes de empleo; apelaciones a clasificaciones; expediente oficial de

Humanos personal; formulario oficial de adiestramiento; quejas por discriminacién;
Informe de salud; etc.
INF Informdticay  [Administracidon de bases de datos (sistemas electrénicos de informacion);
Tecnologia registros de control y seguimiento; revisiones, recomendaciones, acuerdos y
licenciasde software;etc.

ING Ingenieria Proyectos historicos de ingenieria; ensayos de suelos; informe sobre
inundaciones; Resumenes einformes meteoroldgicos; mapas topograficos;
fotografias aéreas; etc.

LEG Legal Litigios; investigaciones por dafios a la propiedad de la ACP; resoluciones
de la Junta Directiva; emisién de reglamentos; etc.

MAN Mantenimiento |Mantenimiento general, control de inventario, 6rdenes de trabajo

vy Mejoras pendiente y terminadas, mantenimiento y mejoras del Canal,
mantenimiento de la planta y equipo, mantenimiento del equipo flotante y
vehiculos motorizados, etc.

MAR Operaciones Archivos de naves; bitacora de las operaciones en puerto; estadisticas de

Maritimas accidentes maritimos; plan de evacuacidn de buceo; tarjeta de cobros de
viajes en lanchas; etc.

MER Mercadeo Informes del trafico de mercaderias; proyecciones de traficoy peajes;
servicio de guias turisticos; encuesta de mercado; etc.

PLA Planillay Planilla, registro de tiempo, administracion de salarios, etc.

IAdministracion
de Salarios

PRO Administracion |Licencias para el uso de tierras; historial de mantenimiento de equiposy

de Propiedades [maquinarias; érdenes de trabajo de mantenimiento; solicitudes de
mobiliario y equipo de oficina; disposicién de excedentes;etc.
REL Relaciones Avisos oficiales y publicidad, divulgacion de informacion, servicios de guias
Pablicas turisticos, reuniones con los usuarios, etc.

SAL Salud y Salud ocupacional, consejeriay asistencia médica, compensaciones por
Seguridad lesion y muerte, normas de seguridad, materiales peligrosos, higiene
Ocupacionale |industrial, etc.
Industrial

SEG Seguridad y Inspecciones de seguridad; planes de contingencia; control de acceso a las
Proteccidndel |instalaciones; informes e investigaciones contraincendios; etc.
Canal

SER Serviciosy Servicios y obras publicas, sistema de energia, sistema de abastecimientoy
Utilidades distribucion de agua, sistema de refrigeraciony aire acondicionado, etc.
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Estas diecisiete categorias, que a su vez se dividen en subcategorias, se encuentran en una tabla
gue contiene el titulo y una breve descripcion del tipo de documentos que se archivan en cada
una de ellas. Dentro de cada categoria puede ordenar los archivos por tema, de forma
alfabética, numérica, geografica y cronolégicamente de ser necesario. (Véase Ejemplo 3-1).

El SCA se aplica de acuerdo al tema o asunto del cual trate la documentacién. El mismo esta
disponible en los enlaces de ACG-MA, en Publicaciones y en la lista de los enlaces directos en la
pagina principal del Portal Interno de la ACP.

Las clasificaciones contenidas en el SCA fueron creadas para suplir todas las necesidades
existentes en la entidad, de acuerdo a datos proporcionados por el usuario. Cada oficina deberd
utilizar solamente las clasificaciones que necesiten para archivar sus documentos. Para solicitar
cualquier adicién, modificaciéon o cambio al SCA, los usuarios deberan informar y solicitar a
ACG-MA, donde se evaluara dicha solicitud para considerar si se le da la aprobacion.

3.3 Usoy Mantenimiento. (22 etapa)

La segunda etapa del ciclo de vida de los archivos se refiere a cualquier accién que involucre el
uso, la organizacion, la recuperacion y la administracion de los archivos que se mantienen en las
oficinas.

La apariencia ordenada y eficiente de los archivos depende del cuidado, preparacién y uso de
las carpetas. El tiempo y la importancia que se le dedique a cada uno de los siguientes pasos
definen la rapidez y exactitud con que se pueda hacer referencia a los archivos en determinado
momento.

3.3.1 Revisar y separar por grupos: El motivo primordial por el cual se revisany
separan por grupos los documentos es para asegurarse de que los mismos no son archivados
antes de tiempo o innecesariamente. Esto se puede lograr separando la documentacién
recibida en tres grupos para archivar:

a. Documentos que han de archivarse inmediatamente: Cualquier tipo de
documentacién que haya cumplido con todos los requisitos para los cuales
fue generada.

b. Documentos que se pueden descartar: Se refiere a los documentos que no
se consideran archivos, que no sean utilizados para referencia frecuente y
gue no esté contemplado dentro de la definicion de “archivo”. (Véase
Glosario).

c¢. Documentos que requieren alguna accion antes de ser archivados, tales
como:

(1) Documentos que deben ser archivados en otra area o que requieren de
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una “referencia cruzada”. (Véase Glosario).
(2) Documentos que deben circular en la oficina antes de archivarse.

(3) Documentos relativos a acciones incompletas a los que se
requieren darle seguimiento.

(4) Documentos que le falte algin adjunto o anexo.

3.3.2 (Clasificar los documentos para archivar: La accion de clasificar se refiere a la
seleccion del titulo o categoria bajo el cual sera archivado el documento o informacion de
acuerdo al sistema de clasificacién de archivos. Estas clasificaciones permitiran una rapida y
facil recuperacién de los documentos o informacion.

A continuaciodn, se detallan los pasos para clasificar eficientemente los documentos o
informacion:

a. Alseleccionar un documento o informacidn, lea y analice cuidadosamente
su tema o contenido.

b. Determine la categoria principal apropiada y cualquier otra subcategoria, si
es necesaria.

c. Anote la categoria seleccionada en la parte superior derecha del
documento. Si es un documento electrénico, se guarda en la carpeta
correspondiente y si es un medio removible se anotara en la etiqueta
externa (CD, video casete, USB, etc.).

d. Siel contenido del documento se refiere a mas de un tema, se debe utilizar
la referencia cruzada anotandola debajo de |a categoria seleccionada. La
referencia cruzada debe ser representada por el cddigo: “R/C” para
diferenciarlo de la categoria seleccionada. (Véase punto 3.3.3 indice y
referencia cruzada).

e. Deigual forma, se debe indicar en la copia para referencia cruzada la
categoria seleccionada donde esta archivado el documento principal.

3.3.3 Indice y referencia cruzada: “indice” es una ayuda para la busqueda que facilita
la recuperacion de un documento o informacion. Un indice se hace listando las categorias y
subcategorias que se van a utilizar en la oficina. Para este fin se puede salvar el documento del
sistema de clasificacién de archivos en el disco duro o donde el usuario estime conveniente, y
se seleccionan las categorias que se van a utilizar, eliminando las demas. Se imprime esta lista
que se convierte en el indice de los archivos de la oficina y se mantiene en un lugar accesible a
todo el personal que requiera tener acceso a los archivos.
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El indice se mantiene separado de los archivos de correspondencia y debe estar siempre
actualizado y completo; particularmente si el documento archivado es solicitado en mas de una
forma.

La “referencia cruzada” es otra ayuda para la busqueda, pero difiere del indice en que la
referencia cruzada se clasifica y se archiva de la misma forma que el documento al que hace
referencia. El uso de referencias cruzadas en exceso no es recomendable.

Por norma, la referencia cruzada se indica por medio del formulario 21 de Referencia Cruzada
donde se anota lo mas importante de la correspondencia a la cual se hace referencia. Otra
manera es hacer una copia de la primera pagina de la correspondencia en la cual se anota la
ubicacidn donde esta archivado el documento principal para poder ser localizado en caso de ser
necesario. (Véase Ejemplo 3-2). Dos razones basicas para el uso de una referencia cruzada son:

1. Un documento que hace referencia a mds de un tema, caso o nombre.
(Como consecuencia, es necesario el uso de referencia cruzada por la
manera en que pueda ser solicitado el documento posteriormente).

2. Documentos que normalmente se archivarian por separado, y que por
alguna razén deban archivarse juntos. Un ejemplo comun seria algin
documento que esté archivado entre los documentos restringidos de
seguridad y que estén relacionados con materiales no restringidos.

El procedimiento para crear una referencia cruzada es el siguiente:

a. Revisar el documento para determinar todos los temas, nombres o casos de
los que trata el documento.

b. Usar el sistema de clasificacion de archivos para seleccionar la categoria o
subcategorias apropiadas.

c. Anotar la categoria o subcategoria seleccionada en el documento, precedido
por el cédigo de referencia cruzada “R/C.”

d. Completar el formulario 21 de Referencia Cruzada o hacer una copia de la
primera pagina para archivarla en cada una de las categorias seleccionadas.

Después de cumplir con los pasos antes mencionados, el oficinista o persona responsable
estard listo para preparar los documentos para archivar.

3.3.4 Preparar los documentos para archivar: Se ha comprobado que lo mas
importante de un sistema de archivos es la rapidez para localizar una informacion solicitada.
Por tal motivo, se debe ser cauteloso al identificar, clasificar y archivar los documentos. Los
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siguientes pasos deben tomarse en cuenta cuando se estan preparando los documentos para

ser archivados:

a.

Asegurar que los documentos estén completos y los adjuntos estén
incluidos. Si faltan algunos documentos esenciales o adjuntos, se debe
contactar a la oficina que los generd o envio para obtener los documentos
faltantes. Si recibe los adjuntos puede indicar con una marca de cotejo “@"
sobre la palabra “adjunto”, si no los recibe podra indicar con una “x” sobre
la palabra “adjunto”.

Destruir cualquier duplicado del documento que se vaya a archivar, de no
ser requerido para una referencia cruzada.

Separar y destruir cualquier formulario de control de ruta, sobres, hojas de
envio, exceptuando aquellos que contienen anotaciones significativas para
documentar.

Pegar en una hoja 8 4" x 11” cualquier informacion o anotacion significativa
gue esté en papel mas pequefio que el tamafio estdndar para evitar la
pérdida de informacién.

Quitar las ligas, sujetapapeles, grapas de resorte, etc.

Reparar o reforzar con cinta adhesiva transparente cualquier area del
documento que esté roto o pueda romperse.

Asegurar que ningun otro documento ajeno al tema se adjunte
accidentalmente.

Si los adjuntos son muy voluminosos para archivarlos con la
correspondencia, indicar en la correspondencia dénde han sido guardados
los adjuntos. Colocar los adjuntos en un sobre e indicar en el sobre a qué
correspondencia pertenece.

Asegurar que todos los pasos anteriores se hayan cumplido para luego
ordenar los documentos cronoldgicamente colocando arriba aquellos con
fecha mas reciente.

Asegurar que todos los papeles que deban ir juntos estén bien alineados y
engraparlos.

Una vez preparados los documentos para archivar continde con los siguientes pasos:
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3.3.5 Preparar las carpetas: Se deben preparar carpetas solamente para aquellas
clasificaciones que se utilizaran en la oficina.

a. Escribir la informacion correspondiente en las etiquetas para las carpetas.

b. Preparar una segunda parte (otra carpeta) cuando el volumen o
contenido de la carpeta original sobrepase la capacidad aceptada de
aproximadamente % de pulgada. En la etiqueta de esta segunda carpeta
se debe indicar la fecha del contenido comenzando con el primer dia del
mes que sigue o el dieciséis del mes corriente y terminando con el ultimo
dia del mes o el quince del mes corriente, segun sea el caso. La otra
opcion es utilizar la fecha inicial y final del afio fiscal o calendario, segun
sea la necesidad de la oficina.

3.3.6 Etiquetas: La informacidn que debe contener cada etiqueta no debe ocupar mas
de tres lineas (Véase Ejemplo 3-3):

a. Cdédigo de clasificacion.
Titulo del archivo.

c. Las fechas de inicio y terminacién del archivo, indicando el nimero de
volumen, en el caso de ser mas de una carpeta para la misma
clasificacion.

Nota: Se puede obviar el titulo de la clasificacion en caso de ser muy extensa, mas no asi la
codificacion.

3.3.7 Archivar los documentos: Una vez que los documentos han sido codificados
marcados y agrupados apropiadamente, se procede a colocar los documentos en las carpetas.
Los pasos a seguir son los siguientes:

a. Ordenar los documentos por secuencia de categoria (y dentro de cada
categoria ordenarlos por tema, alfabético, numérico, etc.).

b. Ordenarlos documentos dentro de la carpeta comenzando con el
documento que tenga la fecha mas reciente arriba.

c. De ser necesaria la apertura de otras carpetas para el mismo tema dentro
de una categoria, estas deberdn ser ordenadas cronolégicamente. (Véase
Ejemplo 3-3).

d. Disponer del equipo apropiado para archivar las carpetas clasificadas. Para
adquirir equipo apropiado cada oficina debera prever las necesidades
especificas de mobiliario de archivo. De requerir asistencia en este tema,
enviar una nota por correo electrénico al supervisor de ACG-MA.
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e. Identificar cada gaveta con una etiqueta, lo cual ayudara a reducir el
tiempo de busqueda de la informacidn. Para dirigir correctamente al
usuario, la informacién contenida en dicha etiqueta debe incluir la primera
y Ultima categoria de los archivos que se mantienen en la gaveta. Por
ejemplo: ADM 100-01, Archivos Temporales hasta MAR 1600-03-26,
Bitacora de Lectura del Calado de las Naves, indicando las fechas que
abarcan los documentos contenidos en dichos cartapacios (Afio Fiscal xxxx
o Ano Calendario xxxx), o diferenciar entre archivos activos o inactivos.

3.3.8 Corte de los archivos: El corte de los archivos debe hacerse periddicamente,
basado en las necesidades de la oficina. El corte no debe ser mayor de dos afos, ya sea que
esté archivado por afio fiscal o por afio calendario. El objetivo de este corte es para controlar
eficientemente la acumulacién y crecimiento de la documentacion, ademas de facilitar la
disposicidn de los archivos en bloques convenientes, ya que facilita el traslado o destruccion de
los archivos inactivos sin pérdida de tiempo. En algunos tipos de archivos es importante hacer
los cortes justo cuando han sido terminados, cancelados, pagados, se haya vencido la garantia,
los casos han sido cerrados o se ha llegado a una decision final.

Cada archivo cerrado es un archivo inactivo y estos no deben permanecer en la oficina por mas
de dos afios, ya sea calendario o fiscal, siguiendo las disposiciones establecidas en las tablas de
retencion de archivos. Si la oficina cuenta con el equipo apropiado, el espacio disponible y las
condiciones ambientales adecuadas, podra mantener los archivos hasta que cumplan con el
periodo de retencion establecido en las tablas de retencidén de archivos. De no contar con todos
los requisitos antes mencionados, los archivos deberan ser trasladados al centro de
almacenamiento de ACG-MA al convertirse en inactivos.

El formulario 116, Archivo Cerrado, se debe completar y colocar dentro de la carpeta como
documento final cuando se hace el corte de los archivos. (Véase Ejemplo 3-4).

3.3.9 Practicas para realizar el corte: Todas las oficinas deben realizar el corte de sus
archivos, separando los archivos activos de los inactivos y almacenando, trasladando o
destruyendo los archivos u otro tipo de documentos, de acuerdo a las disposiciones autorizadas
en las tablas de retencion de archivos. Estos son los pasos a seguir:

a. Losarchivos que se mantienen por afo calendario: La fecha del corte de
estos archivos debe ser el dia treinta y uno de diciembre de cada afio. Los
archivos nuevos se deben abrir el primero de enero del siguiente afio.

b. Los archivos que se mantienen por afio fiscal: La fecha del corte de estos
archivos debe ser el dia treinta de septiembre (final del afio fiscal). Los
archivos nuevos se deben abrir al dia siguiente, es decir, el primero de
octubre (inicio del afio fiscal). Por ejemplo, archivos del afio fiscal 2006,
abarcarian desde el 1 de octubre del 2005 hasta el 30 de septiembre del
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2006. Al 1 de octubre del 2006 se estaria abriendo los nuevos archivos para
el afio fiscal 2007.

c.  Los archivos cuyo periodo de retencién es menor a un afio y que se
mantienen mensualmente: Estos archivos tendran su fecha de corte y
disposicion tan pronto hayan cumplido con su periodo de retencién
establecido en las tablas de retencién de archivos.

d. Aquellos archivos cuyo periodo de retencidon es de seis meses: Estos
archivos tendrdn su fecha de corte al final de cada mes y un nuevo archivo
se abriria con fecha del primer dia del mes siguiente. La destruccién de los
archivos se haria seis meses después de haber sido cerrados.

e. Archivos que se mantienen como casos o proyectos: Estos archivos tendrdn
su fecha de corte al finalizar el evento. Algunos ejemplos son: Al cierre del
expediente de personal, pago final de un contrato, o al completarse o
cancelarse un proyecto, segun sea el caso. Cuando se realice el corte se
debe colocar todos los documentos que componen el caso o proyecto en el
area de los archivos inactivos hasta que cumplan con su periodo de
retencidn o hasta que llegue el momento de ser trasladados a ACG-MA
para su almacenaje y posterior destruccion.

3.3.10 Busqueda de documentos o de informacidn archivada: Para buscar un
documento o informacidn utilice el indice de los archivos y cualquier otro tipo de ayuda que
esté disponible para localizar el documento. Estos son los pasos a seguir:

a. Solicitudes: Cuando se reciben solicitudes de documentos archivados se
debe obtener toda la informacion posible por parte del solicitante para
poder identificarlos, esta informacion incluye:

(1) Tema, nombre, titulos, fecha aproximada y cualquier informacion
adicional que el solicitante pueda suministrar para ayudar en la
busqueda de los archivos.

(2) Anotar toda solicitud hecha verbalmente hasta que la busqueda se
haya completado. En ocasiones una simple solicitud puede ser
olvidada si hay alguna interrupcion en el proceso.

b. Meétodo de busqueda: Se debe utilizar el indice de los archivos de la oficina
para buscar los documentos solicitados.

(1) Si el archivo no se encuentra dentro de la categoria principal, se
recomienda buscar en otras posibles categorias en orden de
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probabilidades. (Véase Ejemplo 3-6).

3.3.11 Retiro de archivos: Para el retiro de archivos, se recomienda el uso de una
tarjeta de retiro temporal de archivos. Su utilizacién es adecuada al retirar cualquier
documento o carpeta de un archivador de uso oficial. Las tarjetas de retiro deberdn
confeccionarse en una imprenta local siguiendo los procedimientos establecidos en el
Reglamento de Contrataciones de ACP. De requerir una copia o plantilla de una tarjeta de retiro
temporal, enviar nota a ACG-MA. (Véase Ejemplo 3-6).

La persona responsable de los archivos debe conocer el paradero de todas las carpetas que
hayan sido solicitadas y retiradas del archivo. Para tal efecto y para poder llevar un control
adecuado de este procedimiento, todos los usuarios que tienen acceso a los archivos son
responsables de cumplir con los siguientes pasos:

a. \Verificar que la tarjeta de retiro temporal de archivos tenga toda la
informacién requerida.

b. Colocar la tarjeta de retiro en el espacio correspondiente a la carpeta
solicitada.

c. Informar al solicitante que todas las carpetas deben ser devuelta a mas
tardar dos semanas después de haberlas solicitado.

d. Revisar periédicamente las tarjetas de retiro para saber cudles estan
vencidas.

e. Verificar que se efectlen las anotaciones correspondientes en la tarjeta de
retiro haciendo constar la nueva fecha de entrega y cualquier otra
informacidn pertinente cuando se requiera una extension en el uso del
archivo.

f. Remover la tarjeta de retiro y colocar en su lugar la carpeta al devolver un
archivo.

3.3.12 Proteccion de los archivos: ACG-MA tiene la responsabilidad de crear y hacer
cumplir los reglamentos y politicas establecidos para proteger adecuadamente los archivos de
la entidad. La responsabilidad directa de cumplir con los reglamentos establecidos recae sobre
cada uno de los Oficiales de Enlace de Archivos y Custodios de Informacién y Archivos de las
oficinas de la entidad. Para la proteccion de los archivos contra los posibles desastres naturales
o danos causados por el hombre, se han separado los archivos en dos categorias: los vitales y
los no vitales, descritos a continuacion:

a. Archivos vitales: Son archivos que se necesitan para cumplir con las
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responsabilidades de operacion durante y después de emergencias o
desastres, asi como también archivos que se necesitan para defender los
derechos legales y econdmicos de la Autoridad del Canal de Panama y de
terceros afectados por las actividades de ésta.

Archivos no vitales: Se consideran aquellos archivos que son importantes y
utiles, pero que no son imprescindibles para la continuidad de las
operaciones de la Autoridad del Canal de Panama.

(1) Archivos importantes: Son aquellos que pueden ser duplicados o
reconstruidos con considerable demora.

(2) Archivos utiles: Son aquellos que constan de documentos que, en el
caso de perderse, resultarian en una inconveniencia, pero pueden ser
reemplazados y esto no representarian obstaculo alguno para continuar
las operaciones.

3.3.13 Acciones preventivas: Los peligros mas comunes a los que estan expuestos los
archivos son el agua y el fuego. Otros peligros serian el robo y dafios causados por los afios y
uso frecuente, los insectos, los roedores y la inevitable acumulacién de polvo. La continua
proteccion de los archivos requiere de las siguientes acciones preventivas:

a.

b.

Autoridad del Canal de Panama

Prohibir el uso de cigarrillos en el area de los archivos.

Prohibir el dejar carpetas fuera del archivador, ya que son materiales
combustibles y propagan el fuego en caso de incendios.

Mantener siempre los archivadores bien cerrados cuando no estén en uso.
Esta es una de las formas mas faciles y menos costosas de proteger los
archivos.

Mantener archivos vitales en areas mas seguras.

Mantener duplicados de los archivos vitales en otro lugar.

Adquirir equipos o medidas existentes de proteccién contra incendio para
los archivos vitales.

Realizar inspecciones de sanidad periédicamente para detectar y erradicar
insectos, termitas, roedores, hongos etc.

Mantener condiciones ambientales propicias para conservar los
documentos y evitar la humedad.
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i.  Utilizar archivadores con llave o caja fuerte para los archivos vitales.

3.4 Disposicion de archivos (32 etapa)

Es la accidn que se toma cuando los archivos ya no son necesarios para el uso diario de la
entidad. Luego de realizarse el corte de los archivos se procedera a verificar en las tablas de
retencién de archivos la disposicién apropiada de los archivos. Esta es la tercera y ultima etapa
del ciclo de vida de los archivos. (Véase Capitulo 4).

"?5 Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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EJEMPLO 3-1

Categorias y Subcategorias

e ADM 100

e ADM 100-04
0 ADM 100-04
0 ADM 100-04
o ADM 100-04
o ADM 100-04
0 ADM 100-04
0 ADM 100-04

e CON410

« CON 410-01

e CON410-01-4

Documentos generales de administracién
Informes de actividades

Informes de actividades/TISG

Informes de actividades/TIST { por oficina
Informes de actividades/TISI
Informes de actividades/TISE
Informes de actividades/enero (mensual)
Informes de actividades/2012 (anual)

Administracion de inventarios
Control de inventario
Transferencia de existencias

o CON 410-01-4 /Devoluciones
o CON 410-01-4 /Hojas de entrega - portema
o CON 410-01-4 /Hojas de pedido

o CON 410-01-4 /ALP-70492
o CON 410-01-4 /CPI-148035} por numero de contrato
o CON 410-01-4 /CDO-72998

e ING700
e ING 700-04
e ING 700-04-1

o ING 700-04-1 /CC-92-50
o ING 700-04-1 /CC-94-81
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Ingenieria y diseiio
Proyectos de ingenieria
Proyectos rutinarios de ingenieria

} por numero de proyecto
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CAMAL DE PANAMA

1 [ADG-MA]
W. 1-10-2020

Clasificacion:
(Categoria donde esie
formulario se archiva)

AUTORIDAD DEL CANAL DE PANAMA

REFERENCIA CRUZADA

EJEMPLO 3-2

Archivado en:

{Cafegoria donde &

documento ha sido
archivado)

Datos de la
documentacion:

Fecha:

De:

Para:

Asunto:

Descripcion breve del contenido:

Autoridad del Canal de Panama
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Cédigo alfa-numérico | Titulo del archivo

ETIQUETA EJEMPLO 3-3

%

/

ADM !00—04 Informes de actividades/alph

(1)  01/01/13 - 31/01/13

Volumen N2

' Fecha de inicio

Autoridad del Canal de Panama

NOTA: —

El titulo del archivo se puede obviar si es muy largo, mas no la codificacion.
En caso df que deban diferenciar una carpeta de otra dentro de la misma
clasificaggon deberan colocar una barra diagonal (/) despuésde la
codificagidn (ADM 100-04/...) y le pueden escribir el nombre de la
compania, No. de contrato, orden de compra, drea geografica, etc., lo que
vaya a diferenciar una carpeta de otra dentro de la misma clasificacion.

Manual de Procedimiento de Administracion de Archivos
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EJEMPLO 3-3
ETIQUETA PARA UNA 2DA O 3RA CARPETA DE UNA MISMA CATEGORIA

Volumen N°1

ADM 100-04 Informes de actividades/alpha
(Vol. 1) 01/01/06 - 15/01/06

ADM 100-04 Informes de actividades/alpha
Vol. 2) 16/01/06 - 31/03/06

Volumen N°2

Cuando una carpeta llega a su maxima capacidad (3/4 de pulgada), se debera abrir otra
indicando en la etiqueta la misma informacién que en la que se acaba de cerrar.

Se deberd indicar en la carpeta que se acaba de cerrar que es el volumen 1 (Vol. 1) e
incluir la fecha de cierre, sea el ultimo dia del mes o el 15 del mismo mes, segun sea el
caso.

En la segunda carpeta se debera indicar que ésta es el volumen 2 (Vol. 2) y anotar la
fecha de inicio, sea el primer dia del mes siguiente o el 16 del mismo mes, segln sea el
caso. La carpeta que se cierra se colocara detras de la carpeta que se acaba de abrir.
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CANAL DE PANAMA
116 [ADG-MaA)

W 1102000
AUTORIDAD DEL CANAL DE PANAMA

ARCHIVO CERRADO

Codificacion

EJEMPLO 3-4

Volumen continta en

Fecha: desde hasta

PROHIBIDO SACAR DOCUMENTOS DE ESTA CARPETA
No agregue documentos con fechas diferentes
a las correspondientes a esta carpeta
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EJEMPLO 3-5

BUSQUEDAEN ORDEN DE PROBABILIDADES

1. Verificar los cartapacios contiguos y los cartapacios con titulos o codificaciones
similares.

2. Buscar en los archivos bajo cada uno de los temas mencionados en la solicitud, en el
caso de que sea mas de un tema.

3. Ampliar el periodo de tiempo del documento que se busca, ya que es posible que la
fecha proporcionada por el solicitante puede no ser la fecha exacta.

4. Siel documento que se busca es de fecha reciente y no se encuentra en los archivos,
hay posibilidad de que todavia no se haya archivado o que haya sido solicitado por
alguien mas.
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TARJETA DE RETIRO TEMPORAL DE ARCHIVOS
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CAPITULO 4 - DISPOSICION DE LOS ARCHIVOS

4.1 General

Este capitulo establece guias y procedimientos para la retencion o destruccion sistematica de
los archivos de la Autoridad del Canal de Panama (ACP) y el traslado de los mismos al Equipo de
Administracién y Preservacién de Archivos (ACG-MA). El traslado de los archivos inactivos de las
diferentes oficinas de la ACP es esencial para reducir el alto costo por los espacios y equipos
utilizados para el mantenimiento de los archivos activos.

El Equipo de Administracion y Preservacién de Archivos (ACG-MA), ubicado en el Edificio 711,
Corozal Oeste, ofrece el servicio de almacenaje de archivos inactivos o permanentes, y brinda
asistencia a todas las oficinas de la ACP para el proceso de almacenaje, acceso y destruccion de
sus archivos inactivos, de acuerdo a las disposiciones autorizadas estipuladas en las tablas de
retencidon de archivos.

4.2 Uso de las Tablas de Retencion de Archivos (TRA)

La responsabilidad del manejo adecuado de los archivos oficiales recae sobre la figura de los
Oficiales de Enlace para asuntos de archivos o Custodios de Informacion y Archivos designados
en cada vicepresidencia. Esto incluye el asegurarse del cumplimiento de las TRA, verificando
gue todos los archivos estén identificados apropiadamente en las TRA con las instrucciones de
disposicion correspondiente. Los archivos deben ser revisados, por lo menos, una vez al ano
para determinar si las disposiciones aplicables son las mas adecuadas vy si se esta cumpliendo
con las TRA.

4.2.1 Recomendaciones para mejorar, establecer o eliminar series de archivos: Estas
deberdan hacerse cuando las revisiones anuales demuestren cualquiera de los siguientes casos:

a. Lasseries de archivos de la oficina no estan contempladas en las TRA.
b. Los archivos antes contemplados ya no se generan o mantienen en las TRA.
c. Los periodos de retencién no son los mas adecuados.

Nota: Los cambios en las series de archivos deben ser solicitados solo cuando se pueda
justificar debidamente la necesidad. No se deberad solicitar cambios Unicamente para evadir el
cumplimiento de las disposiciones. Las solicitudes para realizar cambios en las TRA deben
enviarse a ACG-MA, completando el formulario 226, Solicitud para Autorizar la Creacion,
Actualizacién o Eliminacion de Series de la Tabla de Retencion de Archivos.

4.2.2 Retencidn de archivos permanentes: Serdn preservados de manera permanente
Unicamente aquellos archivos que contengan un valor continuo, ademds de aquellos que
reflejen la historia administrativa y organizacional de la entidad; las politicas que se siguen,
incluyendo las razones por las cuales se adoptaron; los procedimientos de trabajo utilizados; las
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transacciones individuales especificas o que tengan un significado legal; y las condiciones
generales, sociales, econdmicas entre otras que la entidad haya manejado.

4.3 Procedimiento para disponer de los archivos

Las disposiciones de las tablas se aplican a los archivos de todas las vicepresidencias, oficinas
independientes y contratistas. Para cualquier serie de archivos que requiera de un periodo de
retencion diferente a las ya existentes, se debera presentar una solicitud completando el
formulario 226, Solicitud para Autorizar la Creacion, Actualizacién o Eliminacion de Series de la
Tabla de Retencion de Archivos, al Oficial de Archivos de la ACP para su evaluaciéony
aprobacion.

Todo archivo, copias adicionales de documentos o informes que contengan informacién
sensitiva, que haya cumplido con su periodo de retencion, debe enviarse a ACG-MA para su
destruccion.

4.3.1 Destruccion de archivos: Los archivos que se encuentren en el centro de
almacenamiento de ACG-MA se destruyen de acuerdo a las disposiciones establecidas en las
tablas de retencion de archivos. Sin embargo, antes de que los archivos sean destruidos, el
personal de ACG-MA notifica a las oficinas que originaron los mismos, en caso de que necesiten
retener algunos de estos archivos por un periodo de tiempo adicional al establecido en las
tablas, siempre que se justifique.

Nota: Las licencias de software, manuales de usuarios y sus respectivos discos compactos (CD)
se destruyen de acuerdo a los procedimientos establecidos por el Equipo de Administracion y
Gestidn de Activos (TD-AG), Directriz del Administrador AD-2002-08, disponible en el siguiente

enlace: AD-2002-08.pdf

4.3.2 Archivos contaminados: ACG-MA NO aceptara archivos para destruccion si estos
se encuentran deteriorados y presentan una condicidn insalubre por humedad, moho, comején,
etc. En estos casos, el usuario debe comunicarse con el personal de ACG-MA al 276-2863/3575
para recibir orientacién para la contratacidn de servicios de trituracién masiva de archivos
contaminados.

4.4  Seleccion del material para ser trasladado para su almacenaje

4.4.1 Archivos que deben ser enviados:

a. Archivos inactivos que se deben mantener por un afio o mas debido a su
valor administrativo, legal, fiscal u otro.

¢. Archivos voluminosos que se acumulan en un corto periodo de tiempo, tal
como facturas, informes de progreso diario o semanal, 6rdenes de compras
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o contratos.

d. Archivos cerrados, tales como los proyectos de construccién que han sido
completados y los archivos de alguna actividad o procedimiento que ha sido
descontinuado, que se requieren mantener por lo menos un afio después

del cierre.

4.4.2 Archivos que no se envian:

a. Archivos que todavia estén activos.

b. Archivos a los cuales se hace referencia mas de cuatro veces al mes, sin
considerar las fechas de los mismos.

c. Archivos que son elegibles para destruir en menos de un mes.

d. Archivos que ya han cumplido con su periodo de retencidn, segin lo
establecido en las tablas de retencidon de archivos.

e. Archivos cuyo volumen es menor a un pie cubico.

4.5 Preparando los archivos para su traslado y almacenaje

Esta informacidn se ilustra en el Anexo C de este manual, al igual que detalla los pasos a seguir
en el procedimiento para el traslado de archivos a ACG-MA. También disponible en el sitio
Sharepoint de ACG-MA, en publicaciones y en la lista de los enlaces directos del Portal Interno.

4.6 Solicitando archivos almacenados

Para solicitar archivos ya almacenados, se debe utilizar el formulario 693 “Solicitud de
referencia de Archivos”, disponible electronicamente entre los formularios de la entidad.

Todo archivo que haya sido retirado en ACG-MA debe ser devuelto tan pronto haya servido su
proposito. El archivo sera devuelto sin la necesidad de repetir el proceso de traslado. Cuando
un archivo almacenado en el centro es reactivado, la oficina responsable del mismo deberd
solicitar dicho archivo como retiro permanente y mantenerlo fisicamente en su oficina hasta
gue vuelva a ser inactivo y sea trasladado al centro de almacenamiento de ACG-MA.

"' Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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CAPITULO 5 - ADMINISTRACION DE ARCHIVOS ELECTRONICOS

5.1 General

Este capitulo establece los requisitos basicos para la creacion, mantenimiento, acceso,
retencién, almacenamiento y disposicion de los archivos electrénicos. Para asegurar que se
mantenga de manera efectiva la documentacién en formato electrénico son necesarias las
medidas apropiadas para prevenir el acceso sin autorizacién, la pérdida, remocidn o robo de
archivos oficiales creados o recibidos en este formato.

Un archivo electrénico es toda informacion almacenada en un formato que solamente una
computadora u otro equipo electrdonico puede procesar y que satisface la definicidn de archivo.
Los archivos electrdnicos pueden contener cualquier tipo de informacién tal como textos, datos
cuantitativos, informacién codificada, audiovisuales, imagenes y sonidos. El archivo no consiste
en el medio en el cual esta almacenada la informacion, sino en la informacién contenida en él.

Estos archivos estdn sujetos al uso obligatorio del sistema de clasificacidon de archivos (SCA) y de
las tablas de retencidn de archivos (TRA).

5.2 ldentificacion de los archivos electronicos

Los documentos electrdnicos creados o generados por aplicaciones automatizadas, tales como,
documentos de texto, hojas de cdlculo, documentos creados en sistemas de correo electrénico,
documentos adjuntos a un correo electréonico, documentos digitalizados, asi como los
documentos que recibimos de forma electrdnica, deben ser revisados y evaluados para
determinar si tienen valor y utilidad para la entidad para ser considerados archivos y en
consecuencia, ser conservados en un sistema electrénico de administracion de documentos o
en una estructura que permita clasificarlos de acuerdo con el sistema de clasificacion de
archivos y mantenerlos por el periodo que estipulan las tablas de retencidn de archivos.

Para identificar un archivo electrénico se utilizan los mismos criterios establecidos para los
archivos en papel, ya que tienen la misma validez, sin embargo, es importante que sean
evaluados y administrados apropiadamente por la condicion cambiante y la fragilidad que
tienen los medios electrénicos.

La informacién que carece de valor para la entidad no debe ser conservada. El exceso de
informacidn innecesaria puede causar problemas en el momento de localizarlay en la
utilizacion de los recursos informaticos.

Los archivos electrdnicos, (archivos creados en sistemas de correo electrénicos, documentos de
trabajo, sistema electrénico de informacién o base de datos, archivos digitalizados y archivos
audiovisuales), al igual que los archivos en papel, deben tener contexto, contenido y estructura.
El contexto establece quien cred el archivo y la transaccién de la que forma parte, el contenido
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consiste en la informacion y la estructura es el formato del archivo. La estructura debe ser
capturada para que el archivo se pueda migrar a las versiones actualizadas de softwares y de
equipos, siempre que sea necesario.

Cuando las disposiciones legales y reglamentarias exijan la presencia de una firma en un
documento electrdnico, dicho requisito se cumple si éste ha sido firmado electronicamente. La
firma electrdnica puede ser representada por un sonido, simbolo o proceso electréonico
vinculado con un mensaje y otorgado o adoptado por una persona con la intencién de firmar el
mensaje que permite al receptor identificar a su autor.

Para que una firma electrdnica tenga validez, debe cumplir con los siguientes criterios:

Ser Unica a la persona que la usa.

Poder ser verificada.

Estar bajo el control de quien la utiliza.

Estar relacionada exclusivamente con la informacién o mensaje en cuestién, de
manera que, si estos son modificados, la firma electrdnica pierda su validez.

o0 oo

Nota: Consultar marco regulatorio para el establecimiento de la firma electrénica calificada y
firma electronica simple (no calificada en la Autoridad), Directriz del Administrador AD-2022-01,
disponible en el siguiente enlace: AD-2022-01.pdf

5.2.1 Archivos creados en sistemas de correo electrdnico. En los casos de documentos
creados en sistemas de correo electrénico, estos se deben leer cuidadosamente para
determinar su valor y posteriormente tomar las acciones apropiadas para borrarlos o
mantenerlos en un sistema electrénico de administracion de documentos o en una estructura
gue permita clasificarlos de acuerdo con el sistema de clasificacién de archivos y mantenerlos
por el periodo que estipulan las tablas de retencion de archivos. Se debe conservar los datos de
transmisidn y recibo que permitan determinar el origen, destino del mensaje, la fecha y hora en
gue fue enviado.

Los usuarios deben establecer rutinas de verificacién y depuracién de sus buzones electrénicos
para evitar la acumulacién de mensajes que carecen de valor documental. Deberan tomar en
cuenta las politicas internas relativas a la administracién de los recursos informaticos para no
exceder el volumen de informacion permitido.

5.2.2 Documentos de trabajo. Se deben distinguir los documentos de trabajo y las copias de
documentos que aun estdn en trdmites. Normalmente, los borradores o los documentos de
trabajo son retenidos hasta que se complete la versién final del documento en una forma tal
gue no se pueda alterar.

En los casos de documentos extensos o complejos, donde son necesarios varios borradores, se
pueden retener todos los borradores para asegurar la integridad del documento. Sin embargo,
cuando se obtiene la aprobacién final del documento, los documentos de trabajo anteriores
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(borradores) deben borrarse del medio de almacenamiento electrénico y solo debe retenerse la
version final y la copia de respaldo del documento. Se exceptuan los borradores que contienen
formatos que no estan incluidos en la version final, pero que podrian ser utilizados como patrén
para versiones futuras de documentos similares.

En otros casos, los borradores provisionales o material de trabajo también se pueden
considerar archivos si son necesarios para documentar adecuadamente las funciones o
actividades de la organizacidén o para explicar decisiones a nivel organizacional. En caso
contrario, cuando el documento es un borrador que no tiene valor documental, se puede
destruir cuando se obtiene la aprobacién final del documento.

5.2.3 Sistema electrénico de informacion y base de datos. Los sistemas electrénicos de
informacidn y las bases de datos y sus componentes también se consideran archivos
electrdnicos. Estos sistemas tienen como funcidn la organizacion, procesamiento, transmisién y
divulgacién de informacion siguiendo procedimientos establecidos. Desde la perspectiva de
administracidn de archivos, sus componentes son: informacion de entrada, informacidn de
salida, archivo de datos (informacion digital almacenada) y la documentacién del sistema y
deben ser evaluados por separado para determinar su tiempo de retencion.

Es necesario mantener actualizada la documentacidn de cada sistema electrénico de
informacidn y base de datos. La documentacién minima necesaria debe incluir:

a. Descripcion narrativa del sistema.

b. Caracteristicas fisicas y técnicas de los archivos, incluyendo un esquema del
archivo que describa cada campo incluyendo su nombre, tamafio y una
descripcién de la forma en que esta presentada la informacion (alfabéticamente,
en decimales, numérica, etc.).

¢. Undiccionario de datos o la informacién equivalente relacionada con un sistema
de administracién de base de datos incluyendo una descripcién de la relacion
entre elementos de informacion en las bases de datos y

d. Cualquier otra informacidn técnica necesaria para leer o procesar los archivos.

Para los sistemas que producen, utilizan, o almacenan archivos de datos, se deben incorporar
en el disefio del sistema rutinas de depuracion. Cuando se crean los criterios de depuracion de
la informacidn, las oficinas responsables deben asegurarse de que este criterio incluya la
retencién y disposicién de la informacién. Es necesario coordinar con ACG-MA en la etapa de
creacion del sistema para evaluar apropiadamente el contenido de la informacion y para
identificar las tablas de retencién apropiadas.

Cuando se inicia la utilizacién de otro sistema, todos los datos existentes se deben migrar para
gue puedan ser recuperados y utilizados en el nuevo sistema.
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5.2.4 Archivos audiovisuales. ACG-MA se encarga de preservar todo tipo de material
audiovisual que la ACP ha registrado a lo largo de toda su historia. Contamos con archivos
plasmados en negativos, diapositivas, fotografias, rollos de peliculas de 16mm, cintas de audio y
videos de valor histdrico.

El material que reposa en el area de archivos audiovisuales de ACG-MA es:

a. Unico: Este material es exclusivo de la entidad Canalera. (Excepto el material
compartido con el National Archives and Records Administration, NARA).

b. Invaluable: Contiene informacion vital de la construcciéon de infraestructuras, de las
operaciones, incluyendo las visitas de presidentes de varias naciones y
personalidades importantes del mundo entero.

La preservacién de todo este material es necesaria con el propdsito de mostrar a futuras
generaciones las operaciones realizadas por la organizacién a través de mas de 100 anos de rica
historia.

5.3 Digitalizacion de archivos

5.3.1 Definicidn: La digitalizacion es la conversion de archivos a formato digital
mediante un procedimiento de captura, tratamiento y almacenamiento, con la finalidad de
preservar y conservar el original y difundir la informacién contenida en ellos. Es una técnica que
permite la reproduccion de informacidn que se encuentra de manera analégica (papel, fotos,
negativos, diapositivas, video, sonido, cine, microfilme, entre otros) en otra, que sélo puede ser
leida o interpretada por una computadora.

5.3.2 Ventajas: Entre las ventajas que se derivan del uso de la digitalizacién estan:

a. Reduccidén de las areas de archivo fisico.

b. Consultas simultdneas de documentos digitales por una gran cantidad de
usuarios.

c. Niveles de seguridad y de acceso para cada usuario.

d. Evita el desgaste de los archivos originales.

e. Ahorratiempo y esfuerzo en la busqueda de informacién.

f. Permite el acceso a la informacion desde cualquier ubicacion geogréfica,

siempre y cuando se cuente con permiso y una computadora.
g. Evita la acumulacion de papeles en los escritorios.

5.3.3 Responsabilidad: ACG-MA se encarga de ejecutar y administrar un programa de
digitalizacion de archivos que permite cumplir con la preservacién de la informacién de caracter
historico, permanente y de larga retencién del Canal de Panama que estan bajo su custodia.
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Estos archivos se encuentran en diferentes formatos: papeles, libros, microfilmaciones y
audiovisuales (negativos, diapositivas, fotografias, cintas de peliculas de 16 mm, cintas de audio
y videos de valor historico formato U-matic, Betacam, VHS, entre otros).

5.3.4 Proposito: Con este programa se busca evitar el deterioro de los archivos
histdricos y permanentes que guardan rica informacién relacionada con la construccion y
operacion del Canal de Panama, crear colecciones digitales permanentes de alta resolucion,
para reproduccién y baja resolucion para referencia de un grupo creciente de usuarios internos.
Esto también contribuye al esfuerzo corporativo de disminuir el uso de papel, la impresién vy el
fotocopiado. En resumen, se desea proteger y preservar la historia del Canal de Panama para
las generaciones futuras.

5.3.5 Alcance: Este programa va dirigido principalmente a los archivos permanentes y
de valor histdrico bajo la custodia de ACG-MA.

5.3.6 Criterios para solicitar los servicios de digitalizacidn: En casos especiales ACG-
MA recibe solicitudes para digitalizar informacién bajo la custodia de otras oficinas de la
entidad. Estas solicitudes deben incluir una justificacién valida, con base en los siguientes
criterios:

a. Ser archivo permanente de valor histérico, administrativo, legal, operativo o
financiero.

b. Ser archivo temporal utilizado como material de referencia para atender
frecuentes solicitudes de valor administrativo, legal, operativo o financiero
de la gerencia.

5.3.7 Pasos para solicitar los servicios de digitalizacidn: Si la oficina que desea
solicitar el servicio identifica que los archivos cumplen con alguno de los criterios anteriores
recomendamos seguir los siguientes pasos:

a. Enviar nota a ACG-MA para solicitar guias para contratar los servicios de
digitalizacion.
b. De ser necesario, ACG-MA visita la oficina del solicitante para evaluar las

caracteristicas fisicas de los archivos y recomendar la mejor forma de llevar a
cabo la digitalizacién (formato, medio, tiempo y forma de entrega).

5.4 Mantenimiento de los archivos electrénicos
Los archivos en formato electrénico que necesitan ser preservados por un periodo determinado

de tiempo, sean creados o recibidos, y originados en aplicaciones automatizadas, se deben
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mantener en un sistema electronico de administracién de documentos o en una estructura que
permita al usuario mantener la integridad de los archivos.

5.4.1 Sistema electrénico de administracion de documentos. Se debe utilizar un
sistema que permita al usuario el control de la creacidn, clasificacién, almacenamiento,
accesibilidad, recuperacion, integridad, seguridad y disposicion de los archivos de acuerdo con
el sistema de clasificacion de archivos y las tablas de retencion de archivos.

Para seleccionar un sistema electrénico de administracién de documentos que sea confiable y
efectivo, se requiere de un equipo multidisciplinario, conformado por expertos en
administracion de archivos, en informatica y en andlisis y desarrollo de sistemas.

Nota: Un recurso corporativo disponible que permite subir archivos a la nube de una forma
segura y confiable es Microsoft OneDrive. Para consultar ¢cdmo subir todos tus archivos al
OneDrive?, accede al siguiente enlace: CP_OneDrivelnstructivo.png

5.4.2 Estructura de carpetas para los archivos electrénicos. Si no se cuenta con un
sistema electrdnico de administracién de documentos para mantener los archivos electrénicos,
una alternativa para mantenerlos estructurados es la creacién de carpetas electrdnicas de
acuerdo con el sistema de clasificacion de archivos. En esta estructura se deben crear carpetas
solamente para aquellas clasificaciones que se utilizan en la oficina.

Las carpetas deben nombrarse de acuerdo con las categorias del sistema de clasificacién de
archivos (etiquetas internas). Cuando los archivos se almacenan en un medio de
almacenamiento externo, se deben identificar con etiquetas externas (etiqueta exterior del
medio electrdnico).

5.4.3 Formas de crear las carpetas para los archivos electrénicos. Las carpetas para
los archivos electrénicos se pueden crear de dos formas:

a. Creando estructuras de carpetas y subcarpetas, de acuerdo con las
categorias del sistema de clasificacion de archivos, en el disco duro o en la
red y en el sistema de correo electrénico dentro de una carpeta personal

(pst).
(1) Se debe crear una carpeta principal con el nombre “SCA”:

(@) Sila carpeta principal contiene archivos que pertenecen al mismo
ano fiscal, se debe nombrar “SCA AF-XX".

(b) Sicontiene archivos que se mantienen vigentes por varios afios
fiscales, se debe especificar el afio fiscal en la carpeta principal
“SCA AF-XX — AF-XX".
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(2) Dentro de la carpeta principal “SCA” se crean, al mismo nivel, las
carpetas con las clasificaciones especificas que se necesitan. Cuando
estas carpetas contienen archivos que se mantienen vigentes por
varios afios fiscales, en las carpetas se debera especificar el/los afio(s)
fiscal(es) a los que pertenecen los archivos.

(3) Paradiferenciar varias carpetas con la misma clasificacion, se puede
agregar un paréntesis, un guion o una barra diagonal después de la
clasificacidn e incluir un dato que las diferencie. También se puede
crear la carpeta con la clasificacidén y las subcarpetas correspondientes
para cada archivo.

(4) Se puede obviar el titulo de la clasificacidn si este es muy largo, sin
embargo, no se podrd obviar la codificacidn. Debera utilizar un
paréntesis, un guidén o una barra diagonal después de la codificacién y
escribir un nombre con que identifique el archivo.

(Ver Ejemplos 5-1, 5-2 y 5-3)

b. Salvandoy almacenando cada grupo de archivos en un medio de
almacenamiento externo, siguiendo el mismo procedimiento para la
creacion de carpetas electrdnicas de acuerdo con las categorias del sistema
de clasificacion de archivos, descrito en el punto a.

Cada etiqueta externa del medio electrénico debe incluir lo siguiente:

a. Titulo del grupo de archivos o del archivo (ejemplo, ADM 100, FIN 1000,
etc.).

b. Fechas del archivo (ejemplo, Afio fiscal 2007).

c¢. Nombre del software utilizado para crear los archivos (ejemplo, Word).

d. Sistema Operativo (ejemplo, WIN 95, WIN NT, 0S/2, etc.).

5.5 Cuidado y manejo del medio electrénico

Los archivos en formato electrénico generalmente no se consideran permanentes debido a su
naturaleza fragil. Sin embargo, se puede almacenar informacion en medios electréonicos que
tengan la capacidad de mantenerla por un periodo de tiempo prolongado (10 afios o mas),
utilizando formatos apropiados que faciliten su preservacion y recuperacion. Para asegurar su
preservacion y duracion el mayor tiempo posible se necesitan tomar en cuenta las siguientes
condiciones:

5.5.1 Migracidn de la informacidn. Los medios magnéticos u 6pticos generalmente se
deterioran mucho mas rapido que el papel y el microfilme y en un lapso pueden perder su
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utilidad porqgue la informacidn no esta accesible.

Para mantener los archivos electrénicos disponibles por un periodo de tiempo mas prolongado
se debe recurrir a la migracion de la informacidn a la tecnologia mas actualizada. Los usuarios
de sistemas computacionales se deben asegurar de que estos archivos no se pierdan debido a
los cambios en la tecnologia o por deterioro. Es necesario migrar la informacién contenida en
los medios de almacenamiento para que haya compatibilidad con los equipos y softwares
existentes en la entidad, siempre que sea necesario. Esta migracion se debe planificar
cuidadosamente para asegurar que no se pierda la funcionalidad, contenido, estructura,
contexto y autenticidad de los archivos.

Cuando ocurren actualizaciones o cambios en la tecnologia, el medio que anteriormente
almacend los archivos debe ser conservado por el tiempo suficiente hasta que se verifique que
la informacioén fue transferida totalmente al medio actual. Posteriormente, los archivos deben
ser borrados completamente del medio obsoleto antes de que sean retirados del lugar donde
se encuentran para prevenir acceso a la informacidn sin la debida autorizacién.

5.5.2 Seleccién, manejo y mantenimiento de los medios de almacenamiento. Existen
dos categorias generales de requisitos para la preservacién de los medios electrénicos:

a. Aquellos relacionados a la vida util del medio, por ejemplo, la seleccién del
medio apropiado, y

b. Aquellos relacionados al ambiente donde los archivos electronicos son
almacenados, por ejemplo, el manejo apropiado del medio.

5.5.3 Consideraciones para la seleccién del medio. La integridad de la informacién
depende de varios factores que se deben considerar desde el momento que se crean los
archivos. Es necesaria la seleccién del medio de almacenamiento apropiado considerando lo
siguiente:

a. Lacalidad de fabricacion del medio de almacenamiento.
b. El propdsito y uso de los archivos.

c. Periodo de tiempo que se deben conservar los archivos.
d. Frecuencia de acceso.

e. Sensibilidad de la informacidn que se va a almacenar.

Los medios de almacenamiento pueden presentar irregularidades a través del tiempo debido a
la degradacién inesperada del medio, al cuidado y manejo inapropiado y a condiciones de
almacenamiento inapropiadas.

5.5.4 Manejo y mantenimiento del medio. Uno de los aspectos de mayor importancia
en la administracion de archivos electrénicos es la volatilidad de los datos y de la informacidn
debido a la fragilidad del medio en el que esta almacenada la informacién.
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Para asegurar la preservacién de los archivos electrdnicos a largo plazo, los usuarios deben
tener extremo cuidado para prevenir la pérdida de informacion debido al manejo inapropiado.
La expectativa de vida util del medio es determinada por el cuidado que se tenga con el mismo.
Para prevenir la pérdida de informacién se deben seguir las normas basicas que se indican a
continuacion:

a. Mantener los alimentos y las bebidas lejos de los medios de almacenamiento y del

equipo electrdnico.

No fumar cerca del drea donde esta almacenado el medio.

Mantener los medios de almacenamiento lejos de campos magnéticos o eléctricos.

d. No exponer los medios de almacenamiento directamente al sol y evitar
fluctuaciones extremas de temperatura.

e. Mantener limpio el equipo donde se insertan los medios de almacenamiento y
darle mantenimiento preventivo regularmente.

f. Mantener los medios de almacenamiento guardados en un estuche o caja especial
que los proteja de posibles dafios.

g. No guardar el medio de almacenamiento en posicidn horizontal ni acumular uno
encima de otro.

h. Cuando se trata de medios de almacenamiento sensibles al tacto, no tocar la
superficie del medio para evitar posibles dafios. Tocarlos solamente por los
bordes.

o

Los medios de almacenamiento electronico que se utilicen para la preservacion de informacién
a largo plazo o para copias de respaldo se deben mantener en un lugar cuya temperaturay
humedad sean constantes y controladas.

5.6 Seguridad

Para evitar que la informacién, generada o recibida electrénicamente, sea duplicada, alterada o
destruida sin que estas acciones sean percibidas, se deben tomar medidas de seguridad en las
oficinas y en las areas de almacenamiento.

Cuando se mantiene informacién confidencial en formato electrdnico, tanto los que crean
como los que reciben la informacién deben tener el cuidado apropiado para asegurarse de que
se mantenga la confidencialidad necesaria. Se deben asignar restricciones de acceso a la
informacién.

Las contrasefias se deben utilizar de manera apropiada para evitar que personal no autorizado
pueda tener acceso a los archivos. Se deben cumplir con las normas de seguridad informatica
de la entidad para asegurar la integridad de la informacion.

Nota: Sobre el uso de contrasefias en los sistemas informaticos de la Autoridad del
Canal de Panama, consultar la Directriz del Administrador ACP-AD-2019-08, disponible en el
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siguiente enlace: AD-2019-08.pdf

5.7 Copias de respaldo

Los usuarios de sistemas computacionales o el personal responsable de los mismos deben
tener, como parte de sus procedimientos regulares, la creacion de copias de respaldo de los
archivos electrénicos para evitar la pérdida de informacién debido a mal funcionamiento del
equipo o por un error humano. Se debe mantener un duplicado de los archivos esenciales y de
cualquier software o documentacidn necesaria para recuperar y tener acceso a estos archivos,
en un area de almacenamiento que esté localizada en un lugar suficientemente alejado de
donde se mantienen los archivos originales para que no estén sujetos a los mismos riesgos.

5.8 Recuperacién de los archivos electrénicos

El personal de la entidad debe estar en capacidad de recuperar facilmente los archivos
almacenados electrénicamente hasta que se cumpla la fecha autorizada de su disposicion final.
Este requisito es importante para que los archivos continten siendo de utilidad hasta su fecha
autorizada de disposicién, cuando se borra la informacion, cuando se migra un sistema a una
revision mads actualizada o cuando el sistema es reemplazado por uno nuevo.

5.8.1 Recuperacion de los archivos en caso de desastre. Los archivos de valor
historico o permanente deben ser incorporados en los planes de recuperacién que la entidad
mantiene para los sistemas computacionales en caso de desastre.

Los procedimientos para la recuperacion de la informacion siempre deben estar actualizados y
deben ser revisados con regularidad. Antes de reemplazar los dispositivos de almacenamiento
de datos, el usuario debe revisar y evaluar su plan de recuperacién de datos.

Nota: De requerir informacion sobre los planes de recuperacion de datos relacionados con las
plataformas tecnoldgicas existentes en la ACP, se le recomienda consultar con el Equipo de
Desastre y Recuperacion (TDD-DR).

5.9 Preservacion de los archivos

Los archivos electrénicos, incluyendo los sistemas electrénicos de informacion o bases de datos,
asi como su documentacion, se deben preservar por el periodo de tiempo necesario para las
operaciones, por su valor administrativo, fiscal o legal, de acuerdo con las tablas de retencion
de archivos.

En el caso de los sistemas electrdnicos de informacién o bases de datos, se deben seguir
procesos de mantenimiento que aseguren el uso y retencién de los archivos a través de su ciclo
de vida autorizado. El ciclo de vida de la informacion debe seguir las siguientes etapas:
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a. Mantener los archivos activos en un medio de almacenamiento primario, en linea o
inmediatamente disponible.

b. Migrar los archivos semiactivos o inactivos a otro medio de almacenamiento.

c. ldentificar los archivos o los datos que son elegibles para su disposicidn, y segun
aplique, borrarlos o trasladarlos al centro de almacenamiento de ACG-MA, por su
valor histérico.

Los archivos electrdnicos de valor histérico, o aquellos a los que se les ha determinado su valor
permanente, deben ser trasladados al centro de almacenamiento de ACG-MA. Para asegurar su
preservacion se deben tomar las precauciones necesarias, convirtiéndolos a un formato que
permita su preservacion y accesibilidad a largo plazo.

En el caso de los archivos de audio, video u otro archivo audiovisual de valor permanente, la
oficina responsable de dichos archivos debe enviar dos ejemplares o copias digitales a ACG-MA
y cuando se trata de afiches, también deben enviar cinco ejemplares, como minimo o la copia
digital de los folletos o publicaciones similares.

Cuando ACG-MA no se pueda responsabilizar de la custodia fisica de los archivos o cuando un
archivo electrénico de valor histdrico o permanente no se pueda migrar a un formato que
permita su preservacion y accesibilidad a largo plazo, la oficina responsable debera
comunicarse con el Oficial de Archivos de la ACP para coordinar las medidas necesarias ya que
estos archivos se deben retener en un ambiente apropiado que permita mantener su
accesibilidad y su autenticidad de conformidad con los cambios y avances de la tecnologia. En la
mayoria de los casos, este ambiente se encuentra bajo la custodia de las oficinas que originan
los archivos o que los manipulan activamente en el transcurso de las operaciones.

5.10 Disposicién de los archivos

Se deben establecer rutinas especificas de limpieza de los archivos electrénicos de manera que
los recursos informaticos tengan un rendimiento éptimo. Estas rutinas de limpieza deben incluir
archivos transitorios que carecen de valor documental, archivos temporales de Internet,
archivos en la papelera de reciclaje, asi como los archivos que han cumplido con su periodo de
retencion.

Al final del afio fiscal o del afio calendario, segun sea el caso, todos los usuarios que mantengan
archivos electrénicos deben cumplir con lo dispuesto en las tablas de retencion de archivos
para la disposicion de los archivos.

Para disponer de los archivos almacenados electronicamente se deben tomar en cuenta
algunos cuidados adicionales a los que se toman en cuenta al disponer de archivos
almacenados en papel, imagen digitalizada o microfilme.
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Debido a que un documento electrénico se puede borrar o alterar facilmente, es importante
tomar las acciones necesarias descritas en los puntos 5.1 y 5.2 para evaluar e identificar los
documentos electrénicos recibidos o creados.

Si la misma informacion es almacenada en mas de un medio (tal como papel y electrdnico), se
le debe asignar a ambos la misma clasificacién de acuerdo con el sistema de clasificacion de
archivos y se deben disponer siguiendo las instrucciones de disposicion establecidas en la tabla
de retencién de archivos.

5.10.1 Destruccidn de archivos electronicos. Los archivos electronicos se deben
destruir siguiendo las indicaciones de la tabla de retencidn de archivos, al igual que se hace con
los archivos en papel. Los archivos electronicos, los sistemas electrénicos de informacidn o las
bases de datos que no estdn descritos en las tablas de retencion de archivos no se deben
destruir sin haber sido evaluados previamente y sin obtener la aprobacién para su disposicion,
por parte del Oficial de Archivos de la ACP. Para este propdsito, las oficinas de la entidad deben
coordinar con ACG-MA.

Al destruir los archivos electrdnicos, cada oficina debe asegurarse de cumplir con lo establecido
en las tablas de retencidn de archivos. Ademas, se deberd tomar las precauciones para que no
se tenga acceso a la informacion restringida hasta el momento de la destruccion de la
informacion.

Antes de proceder con la destruccion autorizada de los archivos electrdnicos, el usuario debe
elaborar una lista de los archivos que procedera a eliminar. Esta lista debe incluir el nombre y
fecha de los archivos y la tabla de retencion que se le aplicara. Esta lista debe mantenerse en el
mismo lugar donde se archivan los formularios 184, “Envio y recibo de archivos”, como
constancia de que los archivos fueron eliminados siguiendo las estipulaciones de las tablas de
retencidon de archivos.

Para proceder con la destruccidn autorizada de un archivo electrdnico, cada oficina debe
asegurarse de borrar la informacidn contenida en el disco duro de la computadora y en
cualquier otro medio electrdénico, incluyendo la bandeja de reciclaje y lugares poco comunes
donde la informacidn pueda haber quedado almacenada. En el caso de los medios de
almacenamiento externo, los archivos se deben borrar completamente del medio para prevenir
el acceso no autorizado a la informacion.

Usualmente, con los medios magnéticos o magneto-dpticos se debe reformatear
completamente el medio para que no queden trazos de los archivos. Cuando estos medios se
utilicen para almacenar informacidn sensitiva, tales como datos personales, se deberd asegurar
gue no se vuelvan a utilizar si la informacidn previamente archivada puede comprometer o
causar algun riesgo a la oficina responsable.

En el caso de la mayoria de los medios dpticos se debe destruir el medio fisico donde los
archivos estan almacenados.
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EJEMPLO 5.1

% SCA AF-OF

File  Edit “iew Fawvoribes Tools  Help

@Back M > )

Address £ UNSCA AF-07

e X ) [mE-

l.ﬁ /-._\J Search | H__" Folders

Folders x MName

~ @#\DM 100-01 Dwocumentos tra, .,
[C33ADM 100-03 Solicitudes de in. ..
[ChaDM 100-03 Salicitudes dein..,.
IChAaDM 100-03 Salicitudes de in..,.
[C3)ADM 100-04 Informes de acti. ..
[C)ADM 140-01 Politicas v proce. ..
ICHUM 1310-03-4 Descripcion d...
ICZyHUM 1330-05 Copias de docu...
[CZyHUM 1340-01-3 Desempefio ...
[CZIHUM 1340-01 Premios por des...
@HLIM 1350-01 Adiestramiento...
CIPRO 2220-06-7 {Informes de...

— Se crea una carpeta principal
con el nombre “SCA” o B
“SCA AF-XX”, segun aplique.
Dentro de esta carpeta se
crean, al mismo nivel, las
carpetas con las clasificaciones
especificas que necesita.

Podradiferenciar

SCA AF-O7

@ ADM 100-01 Documentos transitorios

T3 ADM 100-03 Solicitudes de inFormacidn (FM

Iy ADM 100-03 Solicitudes de informacian (MR

L) ADM 100-04 Informes de actividades

[Ty ADM 140-01 Politicas v procedimientos

I HUM 1510-03-4 Descripcion de los puestos

53 HUM 1330-05 Copias de documentacion de personal
[T HUM 1340-01-3 Desempefio de los empleados

3 HUM 1340-01 Premios por desempefio

I HUM 1350-01 Adiestramienta del empleado

) PRO 2220-06-7 (Informes de larga distancia)

) ADM 100-03 Solicitudes de informacion (HR) ~ <€

carpetas con la misma
clasificacionutilizando
un paréntesis, un
guién o una barra
diagonal para incluir el
dato que las
diferencie.

F’é Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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EJEMPLO 5.2

File Edit Wiew Favorites Tools Help

GBack - l_? /..-\-ISEEH‘Eh |H__" Folders

b X ¥ [E-

Address |ﬁ‘| C\SCA AF-07

Folders

@
“|  Esopcional la creacion de
subcarpetas para identificar
archivos con la misma

clasificacion.

uﬁ ADM 100-01 Docurnentos bransitorios
[C5) ADM 100-03 Solicitudes de informacidn
3 ES
) FM
[C3) HR
) MR
[CZ) ADM 100-04 Informes de actividades
[ ADM 140-01 Politicas v procedimientos
[5) HUM 1310-03-4 Descripcidn de los puestos
[CZ) HUM 1330-05 Copias de documentacidn de personal
[C3) HUM 1340-01-3 Desempefio de los empleados
[CZ) HUM 1340-01 Premios por desempefio
[C5) HUM 1350-01 Adiestramiento del empleado
|uﬂ PR.O 2220-06-7 {Informes de larga distancia) |

Marme:
[CZ)ADM 100-01 Documentos kra...
[CT)ADM 100-03 Solicitudes de in...
[CT)ADM 100-04 Informes de acki,..
[C)A0M 140-01 Polticas v proce. ..
[CTJHUM 1310-03-4 Descripcicn d...
[CT)HUM 1330-05 Copias de docu...
[CTIHUM 1340-01-3 Desempefio ...
[CT)HUM 1340-01 Premios por des. .
@HUM 1350-01 Adiestramiento, ..
[CIPRO 2220-06-7 {Informes de...

Si el titulo del archivo es muy
largo, podra obviarlo, sin
embargo, no podra obviar la
codificacion.

Deberé utilizar un paréntesis,
un guién o una barra diagonal
después de la codificacion y
escribir un nombre con que
identifique el archivo.

"Té Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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EJEMPLO 5.3

CREACION DE ESTRUCTURAS ELECTRONICAS EN SHAREPOINT

1. Paraalmacenar archivos de acuerdo al sistema de clasificacion de archivos
debe crear una libreria en su sitio de Sharepoint. Para esto, seleccione en la
parte superior izquierda de su pantalla los siguientes pasos:

e Site action

e View all site content

e Create

o Filter by, “library”

¢ Document library, “Asigne un nombre”

2. Definir los campos de metadata:
Siga los siguientes pasos:
e Library tools
e Library
e Library setting
e Create column
e  Column name
e Choice, “para crear lista de valores” Type each choice on separate line

Ejemplo de campos de metadata:
e Fecha
¢ Nombre del documento
e Tema o asunto
¢ Nombre o siglas de oficina
e Ubicacién
o Categorias del sistema de clasificacién de archivos
o Tablas de retencién de archivos
¢ Nombre del colaborador
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EJEMPLO 5.4

CREACION DE ESTRUCTURAS ELECTRONICAS EN SHAREPOINT

Ejemplo de una estructura electrénica en Sharepoint agrupada por categorias del sistema de
clasificacion de archivos y nombres de oficina.

SCA :

ADM 100-01 Documentos transitorios (12)

# Oficina : Administracion (3)

H Oficina : Centro de Almacenamiento (1)

H Oficina : Evaluacion de Archivos (8)

SCA :

SCA

S5CA

SCA

SCA

SCA

5CA

SCA

SCA

ADM 100-04 f Asesoria presencial (4)

: ADM 100-04 /Asesoria virtual para creacion del SCA en Outlook (&)

:ADM 100-04 Informe de actividades (4)

: ADM 100-05/ Archivos Vitales (6)

: ADM 100-05/ Canto Cumulus (8)

: ADM 100-05/Doc de trabajo e info de ref. (17)

:ADM 100-05/Programa para imprimir etiquetas DRobleto (1)

:ADM 100-05_ Doc de trabajo e info de ref. (1)

: ADM 120-01/ Directorio de OEA y CA (3)
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CAPITULO 7 - ARCHIVOS VITALES

Los archivos vitales son aquellos considerados esenciales para la continuidad de las funciones
de la organizacion. En otras palabras, son los archivos que en caso de pérdida se suspenderian
las operaciones de la organizacién o en caso mas extremo la existencia de la misma. Un
programa de archivos vitales asegura la recuperacién de la informacidon en caso de ocurrir una
catastrofe. Los archivos vitales se pueden mantener en una variedad de medios, incluyendo el
papel, discos o cintas magnéticas, peliculas fotograficas y microfilmes. Los métodos utilizados
para proteger los archivos vitales incluyen:

a. Mantener copias de seguridad en otra ubicacion.

b. Tomar las medidas adecuadas para almacenar las copias de seguridad en otra
ubicacién.

c. Proporcionar copias de archivos existentes.

d. Mantener los archivos oficiales en un lugar que cumpla con los pardmetros de
seguridad.

De conformidad con el articulo 19 del Reglamento de Administraciéon de Archivos de la
Autoridad del Canal de Panam3, los archivos vitales deben estar protegidos, accesibles vy listos
para su uso inmediato. Se logra la proteccion de los archivos vitales de |la organizacion al tener
duplicados de los mismos en otro lugar.

7.1 Tipos de archivos vitales

7.1.1 Archivos operacionales de emergencia. Estos archivos son vitales como
referencia para el desarrollo de las funciones de la Autoridad del Canal de Panamad durante una
emergencia, en caso de algun desastre natural (inundacion, tornados, etc.) o desastres
causados por el ser humano (actividades terroristas, incendio premeditado, etc.). Por tal
motivo, se deben tener planes de emergencia y directrices, delegacién de autoridad,
asignaciones de funcionarios, y programa de seleccion de archivos indispensables para
continuar las operaciones mas criticas de la organizacion. De igual forma se debe tener una
politica o procedimiento que asista a los funcionarios en conducir las operaciones en
condiciones de emergencia y a reanudar al funcionamiento normal de las operaciones. Estos
archivos deben estar asequibles cuando se necesiten en o en las cercanias del area de
operacion de emergencia. Los formularios en blanco no son considerados archivos de operacién
de emergencia.

7.1.2 Archivos de derechos e intereses. Estos son archivos esenciales para la
preservacion de los derechos juridicos, financieros y legales de cada ciudadano y del gobierno.
Estos archivos incluyen datos de los empleados, como el nimero de seguro social, informacion
de jubilacion, planilla y seguros de vida y hospitalarios, de igual forma un listado de bienes
inmuebles, cuentas por cobrar, etc. Es probable que algunos archivos de operacién sirvan de
referencias como archivos de derechos e intereses después de que una situacion de
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emergencia haya pasado. Estos archivos deben estar resguardados, pero no cerca del area de
operaciones. Los lugares estratégicos para el almacenamiento de copia de los archivos deberdan
escogerse basados en la seguridad, facilidad de transferencia, facil mantenimiento y previendo
gue los mismos estén accesibles por el personal que los vaya a utilizar en casos de emergencia y
desastre.

7.2 Responsabilidades
Oficial de Archivos de la Autoridad del Canal de Panama.

a. Esresponsable de dictar los reglamentos y procedimientos que establecen las
medidas que aseguren un eficiente y econdmico uso de los archivos vitales a través
de toda la organizacion. También es responsable de la implementacion,
mantenimiento y administracién de los archivos vitales y el establecimiento de un
plan de recuperacién de informacién en caso de desastres.

b. Suministra guias y asistencia en la administracion de los archivos vitales de todas las
vicepresidencias y unidades de la Autoridad del Canal de Panama.

¢. Coordina todos los programas de archivos vitales y evalua su efectividad.

Los Oficiales de Enlace de Archivos.

a. Son responsables de llevar a cabo un programa continuo, de seleccionar, identificar,
empacar y enviar las copias de los archivos vitales a facilidades de operacién de
emergencia y a cualquier otra ubicacién.

b. Se deben asegurar que todo el personal concerniente esté informado acerca de los
archivos vitales y que la designacion de los mismos sea completa, accesible y esté
lista para su uso.

Vicepresidencias, divisiones y oficinas independientes, los gerentes y los supervisores son
responsables de:

a. Asegurarse que los usuarios que estan bajo su supervision estén anuentes y cumplan
con el programa de archivos vitales.

b. Proporcionar al Oficial de Archivos de la ACP un informe de inventario periddico,
cuando se realicen actualizaciones en los archivos vitales.

c. Asegurarse que los listados de los archivos vitales sean actualizados y distribuidos
cada vez que sea necesario a las oficinas esenciales de la organizacion.

d. Proporcionar mantenimiento a los archivos almacenados en areas protegidas, antes,
durante y después de una emergencia.

e. Asegurarse de que la designacion de los archivos vitales esté vigente y completa, al
actualizarlos y eliminando cualquier material que esté obsoleto, reemplazandolo con
la versidn vigente cuando sea necesario. De igual forma manteniendo una lista de
todos los archivos vitales que se mantienen en un area remota.
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7.3 Identificando los archivos vitales

La seleccién de los archivos debe incluir aquellos de valor referencial o histérico, asi como
aquellos que no tiene un valor duradero, pero que son valiosos durante y después de una
emergencia.

Las siguientes guias deberan utilizarse para seleccionar los archivos vitales.

7.3.1 Archivos de operacion en emergencias:

a. Eltipo de informacion requerida por la Autoridad durante una emergencia.
b. Elvalor de la informacion de los archivos.
c. Ladisponibilidad de esta informacidén en otro lugar.

7.3.2 Archivos de derechos e intereses:

a. La pregunta es determinar qué documentos relativos a los derechos e
intereses deban ser protegidos por la entidad.

b. Elvalor de los archivos para proteger estos derechos e intereses.

¢. Ladisponibilidad de la informacion en otro lugar.

d. Estos archivos incluyen las deudas con la entidad, pero no aquellas deudas de
la entidad.

e. Excluye archivos que sustenten derechos legales que se puedan restablecer a
través de una declaracion jurada affidavit y que sea de conocimiento de los
involucrados.

f. ¢éSe excluyen los duplicados de los archivos como una practica estandar de la
organizaciéon?

g. Silos mismos archivos son requeridos para propdsitos de las operaciones en
emergencia y para los derechos e intereses, ése les designa como archivos de
operaciones en emergencia y administrados como tal, o se les designa para
ambos y se archivan por separado después de duplicarlos?

h. ¢éSe designan como archivos vitales solamente las cantidades minimas de
archivos que guardan consistencia con los objetivos del programa?

7.3.3 Archivos generales de administracidn. Estos incluyen la misién de la
organizacidén en una emergencia, planes y programas para llevar a cabo la mision; las
declaraciones de delegacién de autoridad y la sucesién de mando; informacidn relativa a la
ubicacién de los archivos vitales; informacién acerca del personal de la organizacién,
propiedades y avalto de los dafios sufridos; y las funciones esenciales de emergencia, asi como
la politica para las directrices y reglamentos.

7.3.4 Archivos de los programas de las oficinas. Al seleccionar los archivos de los
programas de las oficinas, se debe tener cuidado al determinar cudles archivos son vitales para
la continuidad de la misidn del programa de las oficinas durante y después de una emergencia.
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Si la emergencia requiere de la continuidad del programa normal de la oficina, las copias de los
archivos que respaldan la misidn son vitales.

7.3.5 Archivos de personal. Se incluye en esta categoria al personal clave asignado
para casos de emergencias, el listado de los empleados de la entidad, sin olvidar el personal
capacitado con ciertas destrezas que puedan ayudar después de una emergencia.

7.3.6 Archivos fiscales. Se incluye en esta categoria los archivos de planilla 'y
vacaciones de los empleados; archivos financieros y de presupuesto necesarios para determinar
las cantidades de las cuentas por cobrar o pagar de la organizacion. También los archivos de
concesionarios y contratistas que contengan informacidon necesaria para proteger los intereses
de personas y la organizacién y para establecer los deberes y responsabilidades de la Autoridad
del Canal de Panam3, el contratista o el concesionario son considerados como archivos vitales.

7.3.7 Documentos de derechos legales e intereses. Los archivos concernientes a los
derechos legales e intereses de los ciudadanos (archivos e informacion con numeros de
identificacion, intereses financieros, procesos legales y decisiones, etc.), organizaciones
privadas y la entidad, requieren de proteccién en caso de una emergencia.

7.4  Desastres que pueden destruir los archivos
Los desastres se pueden clasificar en dos categorias:

Desastres naturales:

a. Fuego

b. Inundaciones

¢. Tormentas

d. Terremotos

e. Roedores e insectos

Desastres causados por el hombre:

Omitir el archivar documentos que se han sustraido de los archivos
Destruccién de documentos inadvertidamente

Fallas en el sistema de computadora

Empleados descontentos

Insurreccién civil

Accidentes

g. Hurto

o0 oo

o

De estas, la mas significativa es la omisidn para archivar los documentos que se han sustraido
de los archivos.
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7.5 Seleccion de métodos de proteccion

El factor mas importante para guiarnos en la seleccién de un método de proteccién para los
archivos vitales es la proporcion de la efectividad del método de proteccion en comparacion al
costo del mismo. En vista de que es posible obtener no mds que una seguridad relativa, la
mejor opcion es la que el costo de la seguridad vaya en linea con el grado de riesgo de pérdida.
Mas alla de la evaluacion de los riesgos de pérdida de los archivos vitales, existen otros tres
factores que deben considerarse en la seleccién del método mas apropiado de acuerdo a la
medida de importancia de los archivos:

1. Acceso alos archivos. Los archivos vitales deben estar a la mano y disponibles para
usarlos en todo momento, pueden requerir diferentes métodos de proteccidn en
comparacion a otro tipo de archivos que no se usen como referencia
constantemente a aquellos que rara vez se utilizan.

2. Periodo de retencion. Los métodos de proteccién para los archivos vitales con
periodos cortos de retencién pueden ser diferentes a los utilizados con periodos
largos de retencién o los que se consideren archivos permanentes.

3. Calidad fisica de los archivos. La susceptibilidad de los archivos a la destruccién por
calor, agua, quimicos y por los afios varia de acuerdo al medio en que se encuentren
éstos y la duracion de la retencién de los mismos. Rollos y cintas magnéticas
requieren una proteccion diferente a la informacion guardada en papel. El papel de
por si varia grandemente en su habilidad por resistir a la inclemencia de los afios.

Seis métodos para proteger los archivos seran descritos a continuaciéon. Mas de uno de estos
métodos puede ser utilizado para proteger los archivos vitales. No es raro proteger la porcion
activa de los archivos a través de la preservacion de duplicados existentes, mientras que la
porcion inactiva se protegia de otra forma. Los métodos 5 y 6 deben considerarse métodos
secundarios para proteccion de archivos. En el caso de que no se pueda implementar los
métodos 1, 2, 3 0 4 por razones econémicas, el método 5 o 6 deberan utilizarse como minimo
para proteger los archivos vitales.

1. La preservacidon de duplicados en otra ubicacién. Algunos archivos ya tienen una
forma "de proteccidn natural" debido a la rutina del trabajo administrativo. Si tales
duplicados existen para una serie de archivos vitales, la preservacion de aquellos
duplicados es una manera eficaz de preservacion. La probabilidad de que ambas
copias sean destruidas en un momento dado es casi imposible. Este método es
igualmente efectivo para archivos de largo o corto periodo de retencion, con una
gran o poca necesidad de acceso.

2. Creacion de duplicados especiales para preservacion en otra ubicacion. Las copias
"de seguridad" especiales, de muchos archivos de la Autoridad del Canal, se han
estado creando. La digitalizacién es otro método utilizado para crear copias de
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respaldo. Esta clase de proteccidn es tan eficaz como el primer método descrito.

La preservacion de los archivos de referencia puede ser utilizada para reorganizar

los archivos vitales. En muchos casos ciertos documentos son considerados fuentes
de estadistica vital y estan en custodia de |la Autoridad del Canal de Panama. Si
dichas fuentes pueden ser identificadas se acuerda mantenerlos por un periodo de
tiempo que requiera su conservacién, este método de proteccidon puede ser mas
efectivo que las dos primeras. La efectividad es reducida debido a que varias fuentes
de documentos estdn involucradas, cualquiera de los cuales puede ser destruido. El
costo total de este método puede ser mas alto que el primer método mencionado,
debido a que los grandes voliumenes de archivos pueden ser retenidos por largos
periodos de tiempo. Por ende, el costo neto de este método resulta inferior al costo
de hacer duplicados de copias de seguridad.

Almacenaje en equipo especial como gabinetes resistentes al fuego, cajas fuertes o
bdvedas. El original y las copias Unicas de archivos vitales pueden ser protegidos de
la mayor parte de peligros utilizando un equipo de almacenaje especial. Por otro
lado, su eficacia es solo ligeramente inferior que los tres primeros métodos. Sin
embargo, de todos los métodos de proteccidn, el uso de equipo de almacenaje
especial es por lo general el mds costoso. Este método deberia ser considerado solo
cuando otros métodos no son fisicamente factibles.

Retiro de condiciones arriesgadas del area de almacenaje. Por la remocion de
materiales peligrosos que son innecesarios, como los materiales de combustibles y
vapor o tuberias de agua y eliminando condiciones indeseables como las sustancias
guimicas y extremos de calor o humedad, se puede alcanzar una mejoria relativa en
la proteccion de archivos. Debido a que la eficacia de este método es baja, deberia
ser considerado solo cuando los otros métodos son econdmicamente irrealizables.

Reubicacion de archivos a un area menos arriesgada. La eficacia de la reubicacion
como un método de proteccidn puede ser igual a o ligeramente mejor que mover las
condiciones arriesgadas. El costo serd igualmente bajo o mas abajo. Sin embargo,
cuando las exigencias existen para el acceso frecuente a los archivos, este método
puede ser irrealizable. Si la reubicacidn es considerada, se deberia consultar al
Oficial de Archivos de la entidad para determinar la seguridad relativa de varios
sitios de almacenaje.

7.6  Medios alternos de proteccion

Los medios de proteccidn que se seleccionen deben garantizar la supervivencia de los archivos
a algunos o todos los desastres.

a.

Archivadores y cajas de seguridad con aislantes. Estas son soluciones bastante
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costosas que pueden proteger los archivos y documentos de desastres naturales,
pero no de aquellos causados por el hombre.

b. Bdvedas. Estas son alin mas costosas, y tampoco logran proteger los archivos o
documentos de desastres causados por el hombre, y aun mas, pueden fallar en
proteger contra algunos desastres naturales, como el fuego, que puede iniciarse
desde adentro.

c. Duplicados. Este es el Unico método efectivo de proteger los archivos, y es efectivo
si los duplicados de los archivos estan distribuidos apropiadamente. La distribucién
apropiada de los duplicados requiere que la misma esté ubicada en un lugar
diferente de donde el desastre natural o creado por el hombre no afecte ambas
copias.

7.7 Transferencia y almacenaje

Todos los archivos vitales deben ser colocados en cartapacios, sobres o cajas apropiadas e
indicar claramente cual es la oficina responsable de ellos, para su fécil localizacion, cuando se
estén archivando en el area designada para su almacenaje. Cada paquete deber3a estar
identificado como archivo vital. Cuando se envie algun grupo de archivos vitales para su
almacenamiento, se deberd indicar si son documentos nuevos; documentos para reemplazar a
otros que estan almacenados o si son para adicionar a los ya almacenados.

7.8 Informe de inventario de los archivos vitales

Cada Oficial de Enlace para asuntos de archivos deberd entregar un informe de inventario de
los archivos vitales una vez al afio al Oficial de Archivos de la ACP. Cada informe debe ser
completo y reemplaza el informe anterior.

a. Inventario. Después de determinar cudles son los archivos vitales, se confeccionara
una lista detallada con los titulos o temas que le corresponden. Este listado debera
indicar el medio en que se encuentra almacenada la informacidn, la oficina que necesita
esta informacidn en primera instancia, la oficina responsable de transferir la
informacidn al sitio de almacenaje y la frecuencia con que se envia informacion para ser
almacenada. Todo cambio, modificacion, adiciones o eliminacion de la lista del
inventario debe ser documentada a medida que sucedan. El Oficial de Enlace es la
persona responsable de firmar cada informe de inventario y cualquier suplemento. Se
debera confeccionar un listado de los documentos para cada sitio donde se almacenen
los archivos vitales.

b. Descripcidn de los archivos. La descripcion que se solicita en el inventario debe
explicar adecuadamente el tipo de documentos que involucran. La descripcidén debera
ser mas detallada, que un simple “documento administrativo.” Por otro lado, no debera
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listar cada uno de los documentos o formularios. En general, la descripcion debera ser
por serie que abarcan un tema o actividad en particular o que tengan similitud en su
ordenamiento y fisicamente en el tipo de archivos.

c¢. Dualidad en los items. Algunos de los items caen en ambas categorias, archivos de
operacion en emergencias y archivos de derechos e intereses. Liste cada tipo de archivo
en cada inventario haciendo una referencia cruzada, indicando con un asterisco los
documentos que estan en ambas listas.

"Té Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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CAPITULO 8 - ESTABLECIENDO Y MANTENIENDO UNA ADMINISTRACION
DE ARCHIVOS EFICIENTES

Estableciendo y manteniendo una eficaz administracion de los archivos depende de dos
elementos significativos:

1. las politicas de administracidn de archivos e informacién, y
2.  los procedimientos.

Las directrices se han establecido para brindar “verificaciones y balances” de un buen sistema
de administracion de informacion, sin embargo, estos procesos no se pueden implementar
como entidades separadas.

8.1 Procedimiento para una efectiva administracion de los archivos en la oficina

Existen elementos claves en el sistema de administracion de archivos e informacién que
aseguran los procedimientos y politicas basicas que se utilizan, independiente de que una
oficina sea grande o pequena.

Se recomienda:

a. Programas de politicas y procedimientos para la administracién de archivos e
informacidn, se implementen en todos los niveles de la entidad. (Manual de
Procedimientos de Administracion de Archivos, Manual de Correspondencia,
Sistema de Clasificacion de Archivos, Tablas de Retencion de Archivos, etc.)

b. La designacién de una persona para asegurar el cumplimiento de las regulaciones de
la administracion de los archivos (Oficial de Archivos de la ACP) y los designados por
las diferentes oficinas (Oficiales de Enlace de Archivo y los Custodios de Informacién
y Archivos), quienes seran los puntos de contacto para todos los archivos o
actividades de administracion de la informacién dentro de la entidad.

¢. Unlistado o indice para cada estacidn de archivos, el cual debera establecerse y
actualizarse segln sea necesario.

d. Realizar inventarios de los archivos electrénicos y sus sistemas que deberdn
actualizarse por lo menos una vez al ano.

e. Etiquetas externas e internas deberan hacerse para todos los archivos, tanto de
papel, electrénicos, microfilmaciones, mapas, videos, etc.

f. Realizar una revisidn sistematica, traslado y disposicidn de los archivos, por lo menos
una vez al afio.
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g. Determinar si las necesidades en el periodo de retencion de los archivos de las
oficinas no han variado o requieren que se modifiquen. Cada Oficial de Enlace
revisara periddicamente las disposiciones de las tablas de retencion de archivos
aplicables a los archivos de sus oficinas.

h. El Oficial de Archivos de la entidad realizara un analisis anual del programa de
archivos vitales utilizado para determinar si esta actualizado, o requiere de alguna
modificacion, y si los archivos son esenciales durante y después de una emergencia.

i. Las tarjetas de retiro temporal de archivos deberan utilizarse cada vez que una
carpeta es retirada del archivador.

j- Toda correspondencia que se reciba debera separarse y colocarse en las carpetas
correspondientes (por ejemplo: requiere accion, informacion o firma) para asi
administrar en forma eficiente el tiempo de los gerentes o supervisores.

k. El personal administrativo encargado podria crear recordatorios en medio
electrénico o en una carpeta de asuntos pendientes, como recordativo de alguna
accién que deba ejecutarse o algln proyecto que esta pendiente de entregarse.

. Se debera establecer procedimientos de operacién para las funciones
administrativas, procesos y funciones Unicas de cada oficina. Es recomendable que
ejemplos de cdmo cada oficina prepara los documentos necesarios para el envio de
paquetes, ordenes de viaje, solicitudes de adquisiciones, etc., se incluyan en los
procedimientos de operacion.

8.2 Auditoria de los archivos

La auditoria de los archivos como parte del programa de administracién de archivos de la
entidad es una consecuencia ldgica de los principios en los cuales todos los archivos son
creados o recibidos, manteniendo los archivos organizados y posteriormente preservados o
destruidos segln sea el caso. Si todos los archivos de la Autoridad del Canal de Panama (ACP)
estuviesen centralizados fisica y administrativamente, no habria necesidad de un programa de
auditoria; pero nuestros archivos estan descentralizados. Solamente a través de estandares y
procedimientos es que algunas de las ventajas de la centralizacién puedan ser extendidas a los
archivos descentralizados. En consecuencia, la administracién de la ACP ha hecho que cada
oficina sea responsable de la administracion y operacidn de sus archivos, y asegurarse de que
se cumplan.

a. Razones para realizar una auditoria. El programa de auditoria de los archivos tiene
dos propdsitos: mantener informada a la administracion de la ACP de forma
objetiva 'y

Autoridad del Canal de Panama 59
Manual de Procedimiento de Administracion de Archivos



Revision No. 6

Julio 2023

exacta de las condiciones internas de los archivos, y garantizar la preservacion integra
de los archivos de valor histérico. El no cumplimiento con los estandares y
procedimientos seran referidos por el Oficial de Archivos de la ACP al Subadministrador
para una accion correctiva apropiada.

Previa aprobacidn. Los auditores no pueden “auditar” los archivos de una oficina
sin antes haberse coordinado la auditoria con el Oficial de Enlace de Archivos o el
Custodio de Informacion y Archivos de dicha oficina.

Antes de llevarse a cabo la auditoria, el auditor se reunird con el responsable de los archivos
para explicarle en teoria en qué consiste el programa de auditoria. Luego de esta reunion, se

realiza

a.

8.3

la auditoria en la fecha coordinada.

Conduccidn de la auditoria. Los auditores verificaran la eficiencia de los archivos,
tratando en lo posible de no interferir con las operaciones de la oficina. Una auditoria
conducida apropiadamente beneficia mutuamente a ACG-MA como a la oficina cuyos
archivos estan siendo auditados. Un auditor puede hacer sugerencias basado en su
experiencia con todos los archivos de la entidad.

Alcance de la auditoria de los archivos

En general, la auditoria incluye la investigacidn de cinco areas en la administracion de los
archivos. Las dreas de administracidn, sistema de clasificacién, operaciones de archivo,
préstamo de archivos, y la retencidn y disposicion de los mismos.

Administracion. Esta drea en el procedimiento de la auditoria esta disefiada para revelar
una vista amplia de los archivos. Mientras que las otras cuatro areas del procedimiento
de la auditoria corresponden a las condiciones internas del archivo, como se reflejan en
las operaciones diarias, el drea administrativa expone la parte exterior de los archivos.
Entre los datos recopilados estan la descripcidn fisica, el estatus organizacional, el
entorno de los archivos, el control administrativo utilizado, el alcance del servicio que
brinda y el costo anual de las operaciones del archivo.

Sistema de clasificacion. En esta fase la auditoria esta disefiada para determinar la
efectividad del Sistema de Clasificacidon de Archivos (SCA) con relacion a los documentos
archivados y en qué grado se cumple con el SCA. EI SCA de la entidad es un sistema
estandar de uso obligatorio en todas las oficinas.

Operaciones de archivo. La verificacion de los archivos para determinar la exactitud de
la codificacidn, indizacion y el archivo de los documentos, es la base principal en esta
fase de la auditoria. Todo el trabajo que invierte una oficina en la codificacion,
ordenamiento y haciendo la referencia cruzada seria desperdiciado si no se archivan los
documentos correctamente. Esta parte de la auditoria es la Unica que no se puede
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realizar antes de que se haya completado el proceso de archivo. Por esta razén es
sumamente importante que la auditoria refleje, si se han cometido errores en cualquier
periodo de la historia de los documentos e informacidn. Si actualmente se estan
cometiendo errores, indicar qué tipo y cudles serian las medidas correctivas y
preventivas a seguir.

d. Préstamo de archivos. Esta parte del proceso de auditoria se refiere a la utilizacién de
los archivos, de manera que se mantenga la integridad de los mismos y la metodologia
utilizada por el personal responsable de mantener el control de todo el material o
documentacién que ha sido solicitado temporalmente.

El propdsito principal de establecer y mantener los archivos organizados es el poder utilizar la
informacién que contienen. Frecuentemente el uso de la informacién es urgente, si el material
requerido no se puede obtener en forma rdpida y completa, se diria que la informacién no
existe. Es importante que el personal responsable de los archivos mantenga un control efectivo
de la documentacién que se solicita temporalmente. El material solicitado continta siendo
parte integral de los archivos de la oficina y es responsabilidad del custodio de los mismos.

e. Retencidn y disposicidn de los archivos. Esta parte de la auditoria se refiere a la
oportuna disposicién, preservaciéon de los archivos histéricos o destruccién de los
archivos cuya utilidad ha cesado o cuyo periodo de vida esta especificado en las tablas
de retencién de archivos.

El espacio fisico y equipo necesario es el segundo factor en cuanto a costos se refiere, en la
operacion de cualquier archivo. Los administradores de los archivos de cada oficina interesados
por el mantenimiento de los archivos buscan la forma de reducir los costos de los mismos, por
ende, procuran la disposicion sistematica de los archivos obsoletos de acuerdo a los
procedimientos establecidos en las tablas de retencidén de archivos. Es el propdsito de la
auditoria en esta parte el conocer las practicas de disposicion que se aplica en cada oficina de la
entidad y si las mismas son adecuadas.

"T'@) Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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ANEXO A - Glosario de términos

A|B|C|ID|E|F|G|H|I|LIM|[N|O|P|R|S|T|U|VIW
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=

ADMINISTRACION DE ARCHIVOS. Son los procesos y operaciones que se siguen para garantizar la
supervivencia técnica e intelectual de los expedientes a lo largo del tiempo.

ARCHIVADOR. Es el mueble de oficina convenientemente dispuesto para archivar documentos,
fichas u otros papeles.

ARCHIVO. Es toda informacion contenida en libros, mapas, fotografias u otro medio, sea cual
fuere su forma fisica o caracteristica, creados o recibidos por la Autoridad del Canal de Panama
(ACP), relacionados con sus operaciones y que deban ser conservados por ésta para documentar
sus funciones, politicas, decisiones, procedimientos, operaciones u otras actividades.

ARCHIVO ACTIVO. Es la documentacién de uso frecuente, independientemente de su fecha de
creacidn, necesaria para las operaciones vigentes relativas a la administracion o funcionamiento
dela entidad.

ARCHIVO ADMINISTRATIVO. Archivos de la ACP, comunes entre las oficinas de la entidad, que se
refieren a las actividades de presupuesto, contabilidad, recursos humanos/personal,
suministros/serviciosy similares.

ARCHIVO INACTIVO. Es la documentacidn que ya no es necesaria para la conduccion diaria de las
transacciones de la oficina y que estad lista para su disposicidn, de acuerdo a las tablas de
retencion de archivos.

ARCHIVO MENSUAL DE CORRESPONDENCIA. También conocido como archivo cronoldgico. El
archivo mensual de correspondencia esta compuesto por una copia o duplicado de la
correspondencia que sale de la oficina, organizada por orden de fecha colocando los
documentos mas recientes en la parte de arriba. Este archivo es utilizado a manera de referencia
y sirve como una ayuda rapida para localizar alguna correspondencia que se haya enviado.

ARCHIVOS SENSITIVOS. Documento o conjunto de documentos que contienen informacion legal,
financiera, administrativa o personal que puede ser considerada de acceso restringido.

ARCHIVO TEMPORAL. Son los archivos inactivos que no cumplen con el criterio para ser
considerados permanentesy que seran destruidos inmediatamente o después de haber cumplido
consu periodo de retencidén de acuerdo a las tablas de retencién de archivos.
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ARCHIVOS DE LA ORGANIZACION. (1) ver ARCHIVOS. (2) Material documental de la entidad que,
basados en los casos legales, estan sujetos al Reglamento de Divulgacion de Informacidn.

ARCHIVOS DE PROGRAMAS DE LA OFICINA. Estos archivos consisten en documentos propios a
las operaciones de una oficina especifica. Son administrados por las oficinas responsables de
establecer programas especificos.

ARCHIVOS ELECTRONICOS. Cualquier informacién que esté almacenada en un formato que
solamente una computadora u otro equipo electréonico puede procesar y que satisface la
definicion de archivos.

ARCHIVOS PERMANENTES. Son los archivos que contienen informacion de valor histérico u otro
valor para merecer su continua conservacion, mas alla del tiempo requerido para propdsitos
administrativos, legales o fiscales.

AUDIOVISUALES. Es la conjugacién de imagen y sonido como reproduccién o representacion de la
realidad.

AYUDA PARA LA BUSQUEDA. Son los indices, listas o registros utilizados para el hallazgo de
archivos, tales como una lista con los titulos de las clasificaciones que se utilizan en la oficina y
gue sirven como referencia al usuario para localizar un documento o informacién requerida de
forma expedita.

B
Regresar

BLOQUE. (1) Uno o mas segmentos cronoldgicos de archivos cerrados o inactivos, que estan en la
misma serie y se les trata como una unidad para propdsitos de disposicién, especialmente durante
el traslado de los archivos permanentes al centro de almacenamiento de archivos. Por ejemplo, el
traslado de unos archivos agrupados en bloques de 5 afios. (2) En cuanto a los archivos
electrénicos, una agrupacion de datos almacenados como una unidad en un medio externo de
almacenaje y tratados por la computadora como informacién de entrada o de salida. Ver también
MEDIO EXTERNO DE ALMACENAIJE.

C

Regresar

CARPETA. Es un objeto que se utiliza para agrupar y proteger los papeles sueltos de una
organizacion.

CENTRO ALMACENAMIENTO DE ARCHIVOS. (1) Un centro o depdsito donde los archivos inactivos
de la organizacién que se mantienen por su valor continuo y permanente. (2) Uno o mas edificios,
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o partesde, donde se preservan y almacenan los archivos permanentes después de haber
cumplido con suvida util en la organizacién.

CICLO DE VIDA DE LOS ARCHIVOS. Las tres etapas por las cuales pasan los archivos: 1. Creacion y
recibo; 2. Uso y mantenimiento; y 3. Disposicion.

CLASIFICACION. Son las palabras o cddigos con que reconocemos nuestros documentos de
acuerdo con los sistemas de clasificacion, pueden ser alfabéticos, numéricos y alfanuméricos.

COPIAS DE RESPALDO. Es una copia que respalda al archivo almacenado en papel o medio
electrénico con el objetivo de ser utilizado en caso de que el original se pierda, se dafie o se
destruya.

CUSTODIO DE INFORMACION Y ARCHIVOS. Es la persona responsable del control de los archivos
de su oficina, asegurando el establecimiento y mantenimiento del programa de administracién de
archivos de manera eficiente y efectiva, de acuerdo a lo establecido en el Manualde
Procedimientos de Administracion de Archivos.

D
Regresar

DIGITAL. Es el sistema que usa muestras digitales (valores discretos codificados en binario) para
representar sefales analogicas.

DIGITALIZACION. Es |a conversidn de material analdgico a formato digital para su almacenamiento
en unacomputadora. Por ejemplo, digitalizar un documento de papel para crear una copia
digital.

DISPOSICION FINAL. Es la etapa final del ciclo de vida de los archivos. Es cuando los archivos
temporales se destruyen y los archivos permanentes son trasladados al centro de
almacenamientodearchivos.

DOCUMENTOS CON VALOR ADMINISTRATIVO. Son los archivos utilizados para llevar a cabo las
actividades de la organizacién. También se incluyen los archivos de valor fiscal y legal.

DOCUMENTOS CON VALOR EVIDENCIAL. Son los archivos utilizados que documentan la
organizacion, funcion y actividades creadas o recibidas por la ACP.

DOCUMENTOS CON VALOR FISCAL. Son los archivos utilizados para documentar las obligaciones
y transacciones de la organizacion.

DOCUMENTOS CON VALOR LEGAL. Son los archivos utilizados para documentar legalmente los
derechos y obligaciones aplicables, tanto para el gobierno, como para aquellos que afectan
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directamente alos individuos por las actividades de la organizacion.

E
Regresar

ESTRUCTURA / AGRUPAMIENTO. Es el orden en que los documentos son archivados. Un método
I6gico para organizar los archivos, tales como: de forma numérica, cronoldgica o alfabética por
tema.

EVALUACION. Es el proceso utilizado para determinar la importancia y la disposicién de un
archivo, basado en el uso administrativo u operacional, su valor evidencial, informativo o de
busqueda, su estructura/agrupamiento y su relacién con otros archivos.

Regresar

INDICE ALFABETICO. Es una lista ordenada alfabéticamente por tema, nombres, lugares, etc. que
se utiliza para archivar y localizar los documentos que se generan o reciben en la oficina. Ver
también AYUDA PARA LA BUSQUEDA.

=]

Regresar

MATERIAL HISTORICO. Son los archivos inactivos de la entidad que se mantienen por su valor
histérico. Ver también ARCHIVOS PERMANENTES.

MICROFILMES. Son peliculas de fotografia para la captacidon de imagenes o informacion en
escalas mas reducidas, pero visibles al ojo humano sin la necesidad de equipos tecnoldgicos
complejos.

MEDIO EXTERNO DE ALMACENAIJE. Es el medio magnético u dptico que puede ser removido
(CD, DVD, etc.) y almacenado en un lugar aparte de donde fue salvado (disco duro, servidor, etc.)

MEDIO MAGNETICO. Es el medio de almacenamiento de material magnético. Los mds comunes
son las cintas de audio y las cintas magnéticas.

MEDIO MAGNETO-OPTICO. Es el medio de almacenamiento que utiliza una combinacién de
tecnologias laser y magnética. Permite que la informacion se borre y que se almacene nueva
informacion en la misma drea. Los discos magneto-dpticos son de gran utilidad cuando se tiene
gue trasladar una gran cantidad de informacién de una PC a otra.
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MEDIO OPTICO. Es el medio de alta densidad para almacenar informacién que no cambia
constantemente. Estos medios estan disponibles en dos formatos, el que permite y el que no
permite que la informacién se borre. El mas comun es el CD-ROM, CD, DVD, Blu-ray Disc, Optical
Disc Archive 1.

—

O

Regresar

OFICIAL DE ARCHIVOS DE LA ACP. Es la persona responsable del Programa de Administracion de
Archivos de la ACP, asi como de la disposicion apropiada de los mismos.

OFICIAL DE ENLACE DE ARCHIVOS. Es la persona responsable de los asuntos relacionados con el
manejo de los archivos de su divisién, seccidn o unidad, y quien trabaja en coordinacién con los
custodios de archivos, de acuerdo a lo establecido en el Manual de Procedimientos de
Administracidn de Archivos.

OTRO TIPO DE DOCUMENTO. Material informativo excluido de la definicién legal de archivos o
qgue no reune los requisitos minimos de esa definicion. Incluye copia extra de documentos
utilizados Unicamente como referencia, ciertas publicaciones y materiales de bibliotecas o
museos exclusivamente para referencia o exhibicion.

—

P

Regresar

PRESERVACION. Son los procesos y operaciones que se siguen para garantizar la supervivencia
técnica e intelectual de los expedientes auténticos a lo largo del tiempo.

—

R

Regresar

REFERENCIA CRUZADA. Es otra ayuda para la busqueda, pero difiere del indice en que la
referencia cruzada se clasifica y se archiva de la misma forma que el documento al que hace
referencia. Dirige al usuario de un archivo a otro cuando un documento en particular es
solicitado por diferentes nombres, nimeros o temas.

[ =

S
Regresar

SERIES DE ARCHIVOS. Es el conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo érgano o sujeto productor como consecuencia del
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ejercicio de sus funciones especificas.

SISTEMA DE CLASIFICACION DE ARCHIVOS. Es el sistema que describe categorias estandar y que
se utiliza para organizar expedientes que tienen rasgos comunes.

SISTEMA ELECTRONICO DE INFORMACION. También se le conoce como base de datos. Consiste
en la coleccidon de datos digitales que sirven para localizar informacion y realizar procesos en el
menor tiempo posible.

SUBCATEGORIA. Es una categoria que pertenece a otra categoria. Las subcategorias se muestran
en una lista a parte dentro de la categoria a la que pertenece.

Regresar

TABLAS DE RETENCION DE ARCHIVOS. Son las Instrucciones de uso obligatorio que establecen
los procedimientos y directrices para la retencion o destruccidn sistematica de los archivos de la
ACP y su retiro o traslado al centro de almacenamiento de archivos.
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ANEXO B - Guia para la evaluacién de archivos o
documentos permanentes

Esta guia de evaluacion de archivos tiene las 15 formas de unas series generales y descripcidon de
sistema con el objeto de ilustrar los tipos de archivos o documentos considerados permanentes
o de retencion histdrica, sea cual fuere su forma fisica o caracteristica. Los Oficiales de Enlace
para asuntos de archivos deben utilizar esta guia como una ayuda para identificar archivos
permanentes, independientemente de su forma fisica o caracteristicas. Debido a la gran
variedad de archivos acumulados por la entidad y debido a las diferencias en las funciones, los
sistemas de registros, estas guias no pueden incluir todos los archivos que puedan ser elegibles
para una retencion permanente.

Muchos de los archivos descritos en este anexo se pueden crear en diferentes formatos. A veces
el formato es especifico, por ejemplo, en el caso de los archivos audiovisuales y graficos; pero
son muchos los documentos escritos que se estan creando cada vez mas por via electrdnica, a
menudo junto con los indices electrdnicos relacionados. Si en la entidad se mantienen archivos
en medio electréonicos, como los descritos en este anexo o indices relacionados con ellos, se
debe notificar al Equipo de Administracion y Preservacion de Archivos (ACG-MA) y no destruirlos
sin su previa autorizacion.

Estas guias se deben aplicar solamente a los archivos activos cuyo ciclo de vida esta programado.
Muchos archivos importantes de antes del siglo XX fueron destruidos por el fuego, inundaciones,
o negligencia, de otra forma los archivos administrativos o rutinarios de ese periodo se
preservan para documentar la organizacion, las funciones y las actividades de la entidad.

1. Archivos de la organizacion y funciones

a. Organigramas y estudios de reorganizacion. Los organigramas son ilustraciones
graficas que proporcionan una descripcidn detallada de la estructura administrativa
de las vicepresidencias de la entidad. Los estudios de reorganizacidn se realizan de
acuerdo con las necesidades de la entidad. Estos incluyen estudios y documentos
tales como recomendaciones, propuestas, evaluaciones sobre el uso mas eficiente
del recurso humano, las operaciones, etc. También pueden contener graficas de los
programas y de los proyectos de una vicepresidencia.

b. Declaraciones funcionales. Estas son descripciones formalmente preparadas de las

responsabilidades asignadas a los oficiales de la entidad a nivel de las divisiones y
vicepresidencias.

2. Minutas de la Junta Directiva y Comités

Estos documentan las politicas y decisiones que la Junta Directiva o los comités deciden. Las
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minutas pueden ser transcripciones literales o resimenes corregidos. Las grabaciones de audio o
video de las reuniones también deben ser conservados.

3. Archivos internos de la entidad, interinstitucionales y comités No-
gubernamentales

Incluyen las minutas, la agenda, las propuestas sometidas para su revisién y las
recomendaciones finales de reuniones de comités ad hoc, asi como documentacidn de oficiales
que atienden a las conferencias, los grupos de trabajo y de estudio. Las reuniones se pueden
limitar al personal interno de la entidad o pueden incluir representantes de otras entidades. Las
minutas pueden ser resimenes, transcripciones o grabaciones de audio o video. Los archivos
seleccionados como permanentes, que documentan las reuniones interinstitucionales,
normalmente son los que mantiene la secretaria de la entidad.

4, Opiniones legales y comentarios sobre la legislacion

Estos son memorandos preparado por el personal de la Oficina de Asesoria Juridica en materia
de interpretaciones de leyes y regulaciones existentes, o las causas-efectos de leyes propuestas
y de regulaciones que gobiernan la entidad o que tienen un efecto directo en sus operaciones.
Los expedientes seleccionados se refieren a las funciones principales de la entidad y se excluyen
las opiniones y comentarios generales referentes a otras entidades. La mayoria de estos archivos
son permanentes cuando son creados en la Oficina de Asesoria Juridica. Los archivos similares
mantenidos en otras oficinas pueden o no ser considerados permanentes, dependiendo de su
contenido y relacion con los archivos de la Oficina de Asesoria Juridica.

5. Directrices, procedimientos y manuales de operacion referentes a
funciones de la entidad

Las directrices se distribuyen como érdenes, circulares o manuales que anuncian cambios
significativos en las politicas y procedimientos de la entidad. Normalmente estos son emitidos
por la alta gerencia. Los procedimientos extensos se detallan con frecuencia en manuales
operativos.

6. Evaluaciones seleccionadas de operaciones internas

Estos son estudios que se hacen para determinar la eficacia de los procedimientos adoptados
para alcanzar metas establecidas. Generalmente se excluyen los expedientes de auditoria. Los
estudios incluyen evaluaciones de operaciones de programa y de administracion y se hace
internamente o se contrata los servicios de una compafia para que las realice. Solamente
aquellos estudios en los que se recomiendan cambios significativos en las politicas y los
procedimientos se consideran permanentes.

Las copias que no forman parte de los archivos operacionales son temporales.
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7. Estudios de investigacion analitica e informes periddicos

Esta categoria incluye estudios de investigacion analitica y los informes periddicos preparados
por la entidad o por organizaciones privadas o contratista a solicitud de la entidad. Los estudios y
los informes seleccionados para la retencidn permanente pueden ser estadisticos o narrativos y
mantenerse en papel, microfilmes, electrdnico, audiovisual u otro medio. Los informes por
areas, preparados por personal del campo y remitidos a las divisiones o vicepresidencias de la
entidad son con frecuencia permanentes porque contienen la informacion étnica, social,
econdmica u otros aspectos de lugares especificos. A veces solamente los estudios y los informes
seleccionados se consideran permanentes. Se excluyen de la seleccién los estudios publicados y
los informes incluidos en otra parte en el sistema de registro de la entidad de publicaciones.
(Véase la pauta 11 para las publicaciones conservadas permanentemente).

8. Historias de la entidad y materiales de base seleccionados

Esta categoria consiste principalmente en historias narrativas de la entidad e historias de los
programas de la entidad, incluyendo los proyectos orales de las historias terminadas por los
historiadores de la entidad, los oficiales de la Oficina de Comunicacién e Imagen Corporativa o
los historiadores privados bajo contrato por la entidad. Algunos materiales de referencia, tales
como entrevistas con el personal actual y del pasado, generado durante la etapa de Ia
investigacién se pueden también seleccionar para la retencion permanente.

9. Materiales del informe

Estos consisten en informes estadisticos y narrativos y otros resimenes, incluyendo los
materiales audiovisuales, creados para informar a la alta gerencia y a sus asesores de la situacién
actual de las cuestiones importantes que enfrenta la ACP. Pueden ser utilizados para preparar a
tales funcionarios para las audiencias, las conferencias de prensa o las direcciones principales.

10. Expedientes de relaciones publicas.

a. Discursos, direcciones, y comentarios. Estos incluyen las observaciones hechas en
las ceremonias formales y durante entrevistas a la alta gerencia y sus asesores
referentes a programas y actividades de la entidad. Los discursos y las direcciones se
pueden presentar a los ejecutivos de otras entidades, representantes de gobiernos
locales, o grupos privados, tales como estudiantes de universidades y miembros de
las asociaciones de negocio y de las organizaciones culturales. Las entrevistas se
pueden conceder a la radio, a la televisidén o a los comentaristas de noticias
impresas. El medio seleccionado puede ser papel, audiovisual, microfilmes o
electrénico.

b. Comunicados de Prensa. Estos consisten en una copia de cada declaracién o aviso
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elaborado publicado por la Oficina de Comunicacion e Imagen Corporativa de la
entidad para la distribucion a los medios de noticias con respecto a los
acontecimientos significativos, tales como la adopcién de los nuevos programas de
la entidad, la terminacién de programas mas antiguos, cambios principales en la
politica, y cambios de personal en altos cargos. El medio seleccionado puede ser
papel, audiovisual, microfilmes o electrénico. Se excluyen los comunicados de
noticias que proporcionan solamente informacion transitoria o rutinaria.

11. Publicaciones

Esta categoria consiste en las publicaciones formales impresas o publicadas por la entidad o un
contratista externo. Por ejemplo, incluyen los estudios de los informes anuales conducidos por la
entidad o bajo contrato para la entidad, folletos de procedimientos, panfletos y manuales
distribuidos para guias a otras entidades, estado y gobiernos locales y organizaciones privadas y
ciudadanos. También se incluyen los mapas y los carteles, asi como los materiales educacionales
y educativos en forma audiovisual (las grabaciones en audio o video, peliculas, diapositivas y
cintas de producciones) y producciones de pelicula y programas de televisién y de radio
preparados para equipar la informacién sobre politicas de la entidad o para promover
programas y operaciones de la entidad. Aun cuando puede todavia haber copias de referencia
de las publicaciones audiovisuales en almacenes, las necesidades de la entidad de conservar los
elementos originales de la produccion y los expedientes textuales relacionados requeridos para
asegurar la preservacion y para facilitar el uso de tales publicaciones audiovisuales.

12. Documento audiovisual y grafico seleccionado

Estos consisten en las peliculas originales de la entidad, fotografias, carteles, grabaciones de
audio y video, materiales cartograficos y dibujos arquitectdnicos creados para registrar eventos
o informacion de fondo que no se puede o no se registran normalmente en forma escrita, junto
con los expedientes necesarios para identificar y facilitar el uso de tales expedientes. Los
ejemplos incluyen grabaciones instantaneas o cobertura fotografica de fendmenos cientificos o
tecnoldgicos significativos y de eventos no recurrentes significativos. También se incluyen los
mapas que registran la informacion topografica para las areas geograficas especificas, asi como
los dibujos arquitecténicos o de ingenieria de edificios significativos y de otras estructuras.

13. Correspondencia general, o por tema, archivos que documentan los
programas substantivos de la entidad

Estos archivos incluyen informes narrativos y estadisticos, estimaciones y justificaciones de
presupuesto y otros archivos que documentan las funciones substantivas del programa de toda
la entidad. Estuvieran estos en formato fisico o electrénico, estos expedientes demuestran el
desarrollo de politicas y de procedimientos importantes y son a menudos creados para retencion
permanente.
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Cuantos archivos de correspondencia general son clasificados como permanentes, dependen no
solo de su importancia sino también en la medida de la duplicacion en diversos niveles de las
oficinas. Donde existe la duplicacion substancial, los archivos creados en el mas alto nivel deben
ser elegidos. Donde existe poco o nada de duplicacién, ésos en mas de un nivel se pueden elegir
para la retencion permanente.

14. Expedientes de casos

Muchos archivos de la entidad se mantienen por expedientes de casos, sin importar el medio,
qgue documentan una accion especifica, evento, la persona, el lugar, el proyecto. Algunas veces
llamados archivos de proyecto o de transaccion, documentan actividades particulares de la
entidad desde su inicio hasta su conclusidn. Aunque los expedientes de casos en la mayoria de
las series o de los sistemas estan programados para su disposicidn, algunas veces el custodio
sefiala todos estos en series o un sistema para la retencién permanente, especialmente cuando
son archivos principales electrénicos. De vez en cuando, el custodio selecciona solamente
algunos de ésos en series o un sistema para la retencidon permanente. Los expedientes
individuales de casos pueden ser elegidos porque el caso reline uno o mas de los criterios
siguientes:

a. Establece un precedente y resultados en una politica importante o un cambio
procesal.

b. Estd implicado en un litigio extenso.
c.  Recibe una amplia atencion de los medios de comunicacién.

d. Esreconocida extensamente por su unicidad por los especialistas o las autoridades
fuera del gobierno.

e. Serepasalargamente en el informe anual de la entidad.

f. Constituye una acumulacién significativa del material y de la informacidn
documentales sobre un tema particular (un “archivo gordo”).

g. Esseleccionado, para documentar procedimientos de la entidad, mas que para
capturar la informacion sobre temas del archivo individual.

Los criterios de la “a” a la “f” indican la naturaleza excepcional de los archivos particulares del
caso, mientras que el criterio de la “g” se relaciona con los archivos rutinarios elegidos porque
ilustran los procedimientos de la entidad. Los expedientes de casos individuales seleccionados
como permanente bajo estos criterios pueden incluir, pero no estan limitados a, las concesiones
de la investigacién concedidas para los estudios; proyectos de investigacion y de desarrollo;
investigacion, aplicacidn, y los casos de litigio; el servicio social y los archivos de bienestar; los
archivos de relaciones laborales; los archivos relacionados con desarrollar recursos naturales y
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preservar sitios historicos; y los casos de archivos de obras publicas.

A veces una serie del expediente del caso puede ser aprobada para la disposicion porque la
entidad mantiene un indice electrdonico que contiene la informacién extensa sobre los casos.
Tales indices se pueden seleccionar para la retencion permanente.

15. Datos seleccionados. Datos cientificos y técnicos

Estos datos resultan de observaciones de acontecimientos o de fendmenos naturales o de
experimentos controlados en laboratorio o de campo. Pueden ser encontrados en cuadernos de
laboratorio, formularios completos, en tabulaciones y codmputos, graficas, en microfilmesy
archivos electrénicos. Los datos seleccionados para la retencidon permanente son generalmente
Unicos, exactos, comprensivos, y terminan, y son realmente o potencialmente aplicables a una
variedad amplia de problemas de la investigacion.

"T'@) Te invitamos a completar el curso Administracion de informacion y archivos, disponible en
el aula virtual: https://aulavirtual.pancanal.com/course/view.php?id=177
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ANEXO C - Procedimiento para el traslado de archivos y
otro tipo de materiales al Equipo de Administracion y
Preservacién de archivos de la Autoridad del Canal de
Panama

Los Oficiales de Enlace de Archivos de las vicepresidencias o divisiones deben asegurarse de que
tanto ellos como los Custodios de Informacién y Archivos de sus respectivas oficinas conozcan
los procedimientos para trasladar archivos al centro de almacenamiento de ACG-MA. Con el fin
de guiarlos en la manera correcta de preparar, empacar y enviar los archivos, se les proporciona
la siguiente lista de verificacion. Si tienen alguna pregunta, pueden comunicarse con el centro
de almacenamiento de ACG-MA, al teléfono 276-2863 / 3575.

Preparacion de archivos para ser trasladados

1. Examine todos los archivos que van a ser trasladados. Separe y empaque todos los archivos
cuyo periodo de retencion haya expirado de acuerdo a lo establecido en las Tablas de
Retencidn de Archivos y copias de correspondencia recibida de otras oficinas, dependencias,
empresas o instituciones, que son sélo para informacion y no para tomar alguna accion. Otro
tipo de materiales que no se consideran archivos o documentos cuyo valor referencial haya
expirado, tales como publicaciones, catalogos, directorios, folletos y periddicos, también deben
ser separados y empacados para su destruccion.

Nota: Las licencias de softwares y certificaciones obsoletos con sus respectivos manuales y CD
podrdan ser destruidos en ACG-MA siguiendo el procedimiento establecido por el Equipo de
Administracion y Gestion de Activos (TD-AG). Directriz AD-2002-08, disponible en el siguiente

enlace: AD-2002-08.pdf

2. Llene el formulario 87,"Envio de archivos para su destruccion", disponible en el portal
interno bajo aplicaciones (AFA: Aplicacién de Formularios de la ACP) o en la siguiente direccién:
https://apps.pancanal.com/afa/. Indique la cantidad de cajas que se adjuntan, la descripcion de
los archivos o materiales, copias de correspondencias y documentos, las fechas que abarcan los
mismos y las tablas e items correspondientes que autorizan su destruccion.

3. Revise las Tablas de Retencion de Archivos para determinar la disposicion apropiada de
todos los otros archivos que seran enviados para su almacenaje. Si no puede ubicar alguna serie
de archivos en las tablas, solicite la asistencia a ACG-MA al teléfono 276-1840.

Nota: ACG-MA no aceptara archivos cuyo volumen sea menor a un pie cubico para almacenaje.
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Procedimiento para empacar los archivos para su traslado

1. Para trasladar los archivos a ACG-MA, utilice cajas estandar para almacenar archivos (14 %"
x 12" x 9 1/12"). Estas cajas estan disponibles en la Seccién de Administracidn de Inventario y
Almacenes (FIOI) por medio de una requisicién interna, el nimero de existencia PAK-BOX-
00001. (Véase Dibujo).

Cajas para almacenaje de archivos
No. de existencia PAK-BOX-0001
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2. Prepare un formulario 184 por separado para aquellos archivos con periodos de
retencion permanente.

3. Los archivos temporales con periodos de retencion iguales deben empacarse juntos,
siempre que se pueda, para facilitar su disposicidn. Las cajas se deben llenar de manera
holgada para permitir la reinsercidén de archivos que hayan sido solicitados por sus
respectivas oficinas en calidad de préstamo y para facilitar la busqueda de los mismos.

4. Empaque los archivos en orden alfabético, numérico o cronolégico, orientados hacia
la parte delantera de la caja (el lado que mide 12 pulgadas de ancho y que no tiene
costura, ni goma o grapas). Verifique la secuencia de los archivos al momento de
empacarlos, para asegurarse de que no haya alguno mal archivado. Si existe algun
cartapacio fuera del archivador, el mismo debe volverse a archivar, si esta disponible
durante el proceso de empaque; de lo contrario, debe insertarse una tarjeta de retiro
temporal para indicar que el archivo fue retirado.

5. Escriba el nimero a cada caja con marcador de felpa negro, empiece con el nimero 1
y continle en secuencia hasta la ultima caja. Este numero se debe colocar en la esquina
superior derecha de la parte delantera de la caja y que no sea mayor de 1% pulgada de
altura. (Véase Dibujo).

N\

GRAPAS —o~
N
14.3/4"
NUMERO o
DE CAJA
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Procedimiento-para preparar el formulario 184 “Envio y recibo de
archivos” (Almacenaje)

1. Complete el formulario 184 disponible en el portal interno bajo aplicaciones (AFA:
Aplicacion de Formularios de la ACP) o en la siguiente direccion:
https://apps.pancanal.com/afa/

()  https://apps.pancanal.com/afa/Formas/Inicio.aspx?Anuncio=Tru

ue

Meni de Formularios
@éf=

_ Filtros de busqueda
_E Blsqueda: (14

Unidad: [Todos v |
Mostrar Primeros (25) _ Primeros (100) @ Todos

_ Resultados de busqueda
e | eleccion Nombre del Formulario
Resultados |t L Himero '._._._.._._ -
i Desc & [Envio de Archivos para Desinuceién
Delegaciones |Desc 1184 |Envio y Recibo de Archivos
Motif, por correo |Desc 858 |Actualizacién del Catdlogo de Cuentas
A - |Desc 1537 |Evaluacion de Contratista

versicn: @fs V200

Dasarmolads por

O

2. Al entrar a la aplicacion seleccione menu de formularios, seleccionar o buscar el formulario
184 “Envio y Recibo de Archivos”. En el campo de Busqueda, al entrar al formulario, hay
algunos campos obligatorios marcados con un asterisco rojo (*) que debe completar:

Informacion de los archives enviados a ACCI-A

Fecha de los Archivos
Pies cubicos de archivos

Formato fisico de los archivos

‘ S
Hasta | [}
Cite la clasificacién de seguridad o la restriccion del uso de los archivosl < Seleccione > Ay

Nota: Solo esnecesario introducir el No. de caja en la Iinea corregpondiente al primer archivo de cada caja

No. de ubicacidn (Solopara No.de Descripcidn de los archivos (Incluya la clasificacion ytitulo correspondiente a Fecha

Autoridad para su disposicion (Tabla y Borrar
uso de ACCI-A) Caja cada archivo) No. de item)
\ | L] ‘ | 0

a. Pies cubicos de archivos (o cajas) trasladados.

b. Formato fisico de los archivos.

c. Fecha de los Archivos “Desde”, “Hasta” (seleccione una fecha del calendario), fechas
gue abarcan los archivos.

d. Clasificacién de seguridad o la restriccion del uso de los archivos.

e. Escriba el numero 1 en la columna No. de caja, la descripcion de todos los archivos
almacenados en la caja, la fecha y la autoridad de disposicién (Tabla y No. de item) en
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3.

las columnas correspondientes.

f. Presione el botdn guardar, el sistema le asignara un nimero de formulario para este
formulario en la parte superior, que sera el nUmero que aparecerd como Referencia
No. ###.

g. Sitiene mas de una caja para enviar, presione el botdon de “Agregar caja”, escriba 2 en
la columna No. de caja y proceda a detallar todos los archivos que contiene la segunda
caja y asi sucesivamente. Siga completando el numero de caja con la descripcion de
los archivos que contiene hasta completar el grupo que esta preparando. (Es
recomendable guardar el documento periddicamente para no perder la informacién
registrada).

h. Adicionalmente puede adjuntar un listado de los archivos utilizando la pestafia de
“Anexos”, en la siguiente pantalla, seleccione Adjuntar archivo y con el botén
“browse” ubique el documento que desea adjuntar y oprima el botén “Open” escriba
una breve descripcion del documento en el campo “Nombre del archivo”, luego
seleccione “Guardar”.

i. Unavez completado el formulario seleccione el botén de “Enviar”.

Un técnico de archivos de (ACG-MA) verificara el formulario, si el formulario requiere alguna
modificacion o correccidn usted recibird un correo con las correcciones requeridas. Luego
gue se hagan los cambios debe enviar el formulario nuevamente para su verificacion.

Luego de que el formulario es aprobado por el Oficial de Enlace de Archivos (OEA) o
persona autorizada, el custodio de archivos recibird un correo de la aplicacion notificando
gue el formulario para el almacenaje de los archivos ha sido aprobado.

Procedimiento para enviar los archivos

1.

Imprima, coloque una copia del formulario dentro de la caja No. 1 y coordine el traslado de
las cajas hacia ACG-MA, Edificio 711, Corozal Oeste.

Si después de aprobado el formulario, algun archivo es sacado de la caja, informe
inmediatamente a ACG-MA. La persona que estd enviando las cajas procederad a llenar la
"Tarjeta de Retiro Temporal de Archivos” y colocarla en el lugar del archivo que se ha
sustraido de la caja.

Luego de que se reciben y procesan las cajas para su almacenamiento, el custodio y la
persona autorizada recibirdn un correo donde se les notifica que los archivos han sido
almacenados y el nimero de acceso que se les ha asignado a estos archivos
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Una copia en pdf del formulario debe ser guardada por su oficina para referencia futura.

4. Cuando se vayan a trasladar las cajas, comuniquese con el Equipo de Correos al 272-7681
para programar el transporte o envie un correo electrdnico al buzdn Correos-ACP y solicite
el traslado de la(s) caja(s) a ACG-MA, Edificio 711, Corozal Oeste.

Nota: Si la cantidad de cajas es mayor a cinco, se debe coordinar con el servicio de mudanzas
para su traslado a través de una orden de trabajo generada en el Sistema de Administracion de
Activos (SAA).

Solicitud para consultar archivos almacenados en (ACG-MA)

Para solicitar archivos o cajas almacenadas en ACG-MA, se debe llenar y enviar un formulario
693 "Solicitud de referencia de archivos," disponible en el portal interno bajo formularios o en
la siguiente direccién: http://caldera/requestforrecords/req4records/recordRegForm.asp
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